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BỘ THÔNG TIN VÀ TRUYỀN THÔNG 
 

BỘ THÔNG TIN  
VÀ TRUYỀN THÔNG 

 
Số: 17/2021/TT-BTTTT 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự do - Hạnh phúc 

 
Hà Nội, ngày 30 tháng 11 năm 2021 
 

THÔNG TƯ 
Sửa đổi, bổ sung một số điều Thông tư số 11/2015/TT-BTTTT  
ngày 05 tháng 5 năm 2015 của Bộ Thông tin và Truyền thông  

Quy định Chuẩn kỹ năng nhân lực công nghệ thông tin chuyên nghiệp 

 

Căn cứ Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006; 

Căn cứ Luật An toàn thông tin mạng ngày 19 tháng 11 năm 2015; 

Căn cứ Nghị định số 17/2017/NĐ-CP ngày 17 tháng 02 năm 2017 của Chính 
phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Thông tin 
và Truyền thông; 

Căn cứ Nghị định số 71/2007/NĐ-CP ngày 03 tháng 5 năm 2007 của Chính 
phủ quy định chi tiết và hướng dẫn thực hiện một số điều của Luật Công nghệ 
thông tin về Công nghiệp công nghệ thông tin; 

Theo đề nghị của Cục trưởng Cục An toàn thông tin và Vụ trưởng Vụ Công 
nghệ thông tin; 

Bộ trưởng Bộ Thông tin và Truyền thông ban hành Thông tư sửa đổi, bổ sung 
một số điều Thông tư số 11/2015/TT-BTTTT ngày 05 tháng 5 năm 2015 của Bộ 
Thông tin và Truyền thông Quy định Chuẩn kỹ năng nhân lực công nghệ thông tin 
chuyên nghiệp. 

 Điều 1. Sửa đổi, bổ sung một số điều Thông tư số 11/2015/TT-BTTTT 
ngày 05 tháng 5 năm 2015 của Bộ Thông tin và Truyền thông Quy định 
Chuẩn kỹ năng nhân lực công nghệ thông tin chuyên nghiệp (sau đây gọi là 
Thông tư số 11/2015/TT-BTTTT), như sau: 

1. Khoản 4 Điều 1 được sửa đổi, bổ sung như sau: 
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“4. Chuẩn kỹ năng An toàn thông tin (Cybersecurity Skill Standard);” 

2. Khoản 1 Điều 3 được sửa đổi, bổ sung như sau: 

“1. Các ngành đào tạo về công nghệ thông tin bao gồm: Khoa học máy tính, 
Mạng máy tính và truyền thông dữ liệu, Kỹ thuật phần mềm, Hệ thống thông tin, 
Kỹ thuật máy tính, Công nghệ kỹ thuật máy tính, Công nghệ thông tin, An toàn 
thông tin, Kỹ thuật sửa chữa, lắp ráp máy tính, Thiết kế mạch điện tử trên máy 
tính, Truyền thông và mạng máy tính, Điện tử máy tính, Công nghệ truyền thông, 
Sư phạm Tin học, Tin học ứng dụng, Tin học viễn thông ứng dụng, Xử lý dữ liệu, 
Lập trình máy tính, Quản trị mạng máy tính, Quản trị hệ thống, Toán ứng dụng, 
Đảm bảo toán học cho máy tính và hệ thống tính toán, Điện tử tin học và các 
ngành thuộc nhóm ngành Máy tính và Công nghệ thông tin theo quy định của Bộ 
Giáo dục và Đào tạo tại Danh mục giáo dục đào tạo cấp IV - trình độ đại học và 
Danh mục ngành, nghề đào tạo cấp IV trình độ cao đẳng của Bộ Lao động - 
Thương binh và Xã hội; 

3. Điểm d khoản 1 Điều 4 được sửa như sau: 

“d) Chuẩn kỹ năng An toàn thông tin (Mã CSSS): là hệ thống các yêu cầu kiến 
thức và kỹ năng cần thiết để thực hiện những công việc liên quan đến an toàn 
thông tin.” 

4. Thay thế cụm từ “- Chuẩn kỹ năng An toàn thông tin: các yêu cầu về kiến 
thức, kỹ năng chuyên sâu của Chuẩn kỹ năng An toàn thông tin được quy định tại 
Phụ lục số 05 Thông tư này” bằng cụm từ “- Chuẩn kỹ năng An toàn thông tin: các 
yêu cầu về kiến thức, kỹ năng chuyên sâu của Chuẩn kỹ năng An toàn thông tin 
được quy định tại Phụ lục Thông tư này.” tại điểm b khoản 2 Điều 4. 

Điều 2. Thay thế Phụ lục số 05 Yêu cầu về kiến thức, kỹ năng chuyên sâu của 
Chuẩn kỹ năng An toàn thông tin tại Thông tư số 11/2015/TT-BTTTT bằng Phụ 
lục Yêu cầu về kiến thức, kỹ năng chuyên sâu của Chuẩn kỹ năng An toàn thông 
tin ban hành kèm theo Thông tư này. 

Điều 3. Tổ chức thực hiện 

1. Chánh Văn phòng, Cục trưởng Cục An toàn thông tin, Vụ trưởng Vụ Công 
nghệ thông tin, Thủ trưởng các cơ quan, đơn vị thuộc Bộ Thông tin và Truyền thông, 
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Giám đốc Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc Trung 
ương và các cơ quan, tổ chức, cá nhân có liên quan chịu trách nhiệm thi hành 
Thông tư này. 

2. Giao Cục An toàn thông tin chủ trì, phối hợp Vụ Công nghệ thông tin tham 
mưu, hướng dẫn tổ chức thực hiện về Chuẩn kỹ năng An toàn thông tin. 

Điều 4. Điều khoản thi hành 

Thông tư này có hiệu lực thi hành kể từ ngày 01 tháng 6 năm 2022./. 
 

 BỘ TRƯỞNG 
 

Nguyễn Mạnh Hùng 
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 v
à 

kh
ôi

 p
hụ

c 
th
ảm

 h
ọa

. 
K

N
07

2 
K
ỹ 

nă
ng

 r
à 

so
át

 lạ
i, 

xe
m

 x
ét

 c
ác

 h
ệ 

th
ốn

g.
 

  
  

  
  

K
T0

22
 

K
iế

n 
th
ức

 v
ề 

ki
ến

 t
rú

c 
an

 t
oà

n 
th

ôn
g 

tin
 c
ủa

 tổ
 c

hứ
c.

 
K

N
07

3 
K
ỹ 

nă
ng

 x
ây

 d
ựn

g 
kế

 h
oạ

ch
 k

iể
m

 
th
ử 

an
 to

àn
 th

ôn
g 

tin
 (

ví
 d
ụ:

 đ
ơn

 v
ị, 

tíc
h 

hợ
p,

 h
ệ 

th
ốn

g,
 c

hấ
p 

nh
ận

). 

  
  

  
  

K
T0

23
 

K
iế

n 
th
ức

 v
ề 

cá
c 

yê
u 

cầ
u 
đá

nh
 g

iá
 

và
 x

ác
 n

hậ
n 

củ
a 

tổ
 c

hứ
c.

 
K

N
07

4 
K
ỹ 

nă
ng

 v
ề 

cá
c 

ng
uy

ên
 tắ

c,
 m

ô 
hì

nh
, 

ph
ươ

ng
 p

há
p 

và
 c

ác
 c

ôn
g 

cụ
 q

uả
n 

lý
 

hệ
 th
ốn

g 
m
ạn

g.
 

  
  

  
  

K
T0

24
 

K
iế

n 
th
ức

 v
ề 

kế
t n
ối

 M
ạn

g 
cụ

c 
bộ

 
(L

A
N

) v
à 

m
ạn

g 
di
ện

 rộ
ng

 (W
A

N
) 

củ
a 

tổ
 c

hứ
c.

 

K
N

07
5 

K
ỹ 

nă
ng

 t
hự

c 
hi
ện

 đ
án

h 
gi

á 
đi
ểm

 
yế

u 
an

 to
àn

 ứ
ng

 d
ụn

g.
 

  
  

  
  

K
T0

31
 

K
iế

n 
th
ức

 v
ề 

qu
y 

trì
nh

 Đ
án

h 
gi

á 
và

 Ủ
y 

qu
yề

n 
bả

o 
m
ật

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

07
6 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 m
ã 

hó
a 

hạ
 t
ần

g 
kh

óa
 c

ôn
g 

kh
ai

 (
PK

I)
 v

à 
ch
ữ 

ký
 s
ố 

và
o 

cá
c 
ứn

g 
dụ

ng
 

(v
í 

dụ
: 

em
ai

l 
S/

M
IM

E,
 S

SL
). 

  
  

  
  

 

K
T0

32
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 r

iê
ng

 t
ư 

đư
ợc

 sử
 d
ụn

g 
để

 q
uả

n 
lý

 rủ
i r

o 
liê

n 
qu

an
 đ
ến

 v
iệc

 s
ử 

dụ
ng

, 
lư

u 
trữ

 v
à 

tru
yề

n 
th

ôn
g 

tin
 h

oặ
c 

dữ
 li
ệu

. 

K
N

07
9 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
an

 to
àn

 th
iế

t k
ế 

hệ
 

th
ốn

g.
 

  
  

  
  



 

 14
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

34
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uồ

n 
ph
ổ 

bi
ến

 
th

ôn
g 

tin
 v
ề 
đi
ểm

 y
ếu

 b
ảo

 m
ật

 (v
í 

dụ
: c
ản

h 
bá

o,
 tư

 v
ấn

 v
à 

bả
n 

tin
,..

.).

K
N

08
0 

K
ỹ 

nă
ng

 t
íc

h 
hợ

p 
và

 á
p 

dụ
ng

 c
ác

 
ch

ín
h 

sá
ch

 đ
ể 
đá

p 
ứn

g 
cá

c 
m
ục

 ti
êu

 
an

 to
àn

 h
ệ 

th
ốn

g.
 

  
  

  
  

K
T0

38
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

yê
u 

cầ
u 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
và

 
riê

ng
 tư

 (l
iê

n 
qu

an
 đ
ến

 tí
nh

 b
í m

ật
, 

tín
h 

to
àn

 v
ẹn

, t
ín

h 
kh
ả 

dụ
ng

, x
ác

 
th
ực

, c
hố

ng
 c

hố
i b
ỏ)

.  

K
N

08
1 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
cá

c 
bi
ện

 p
há

p 
ki
ểm

 
so

át
 

an
 

to
àn

 
dự

a 
trê

n 
cá

c 
ng

uy
ên

 t
ắc

 v
à 

ng
uy

ên
 l

ý 
an

 t
oà

n 
th

ôn
g 

tin
 m
ạn

g.
 

  
  

  
  

K
T0

41
 

K
iế

n 
th
ức

 v
ề 

cá
c 

yê
u 

cầ
u 

qu
ản

 lý
 

rủ
i r

o.
 

K
N

09
0 

K
ỹ 

nă
ng

 
th
ực

 
hi
ện

 
đá

nh
 

gi
á 

tá
c 

độ
ng

/rủ
i r

o.
 

  
  

  
  

K
T0

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

an
 to

àn
 th

ôn
g 

tin
 (v

í 
dụ

: t
ườ

ng
 lử

a,
 D

M
Z,

 m
ã 

hó
a)

.  

K
N

09
1 

K
ỹ 

nă
ng

 á
p 

dụ
ng

 c
ác

 k
ỹ 

th
uậ

t 
lậ

p 
trì

nh
 a

n 
to

àn
. 

  
  

  
  

 

K
T0

46
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ch
uy

ên
 n

gà
nh

 v
ề 

th
ẩm

 đ
ịn

h,
 tr

iể
n 

kh
ai

 v
à 

áp
 d
ụn

g 
đá

nh
 g

iá
 a

n 
to

àn
 

th
ôn

g 
tin

, g
iá

m
 s

át
, p

há
t h

iệ
n;

 c
ác

 
cô

ng
 c
ụ 

và
 q

uy
 t

rìn
h 

kh
ắc

 p
hụ

c 
th

eo
 c

ác
 ti

êu
 c

hu
ẩn

. 

K
N

09
2 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

 h
iệ

u 
ch
ỉn

h 
tư
ơn

g 
qu

an
 s
ự 

ki
ện

 a
n 

to
àn

 
th

ôn
g 

tin
. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

48
 

K
iế

n 
th
ức

 v
ề 

tru
y 

cậ
p 

m
ạn

g,
 d

an
h 

tín
h 

và
 q

uả
n 

lý
 tr

uy
 c
ập

 (v
í d
ụ:

 h
ạ 

tầ
ng

 
kh

óa
 

cô
ng

 
kh

ai
, 

O
au

th
, 

O
pe

nI
D

, S
A

M
L,

 S
PM

L)
. 

K
N

09
3 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

 p
hâ

n 
tíc

h 
dò

ng
 lệ

nh
 (c

od
e)

. 
  

  
  

  

K
T0

51
 

K
iến

 th
ức

 v
ề 

cá
c 

cô
ng

 n
gh
ệ 

m
ới

 v
à 

m
ới

 n
ổi

 lĩ
nh

 v
ực

 c
ôn

g 
ng

hệ
 th

ôn
g 

tin
 v

à 
an

 to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

09
4 

K
ỹ 

nă
ng

 th
ực

 h
iệ

n 
ph

ân
 tí

ch
 n

gu
yê

n 
nh

ân
 g
ốc

. 
  

  
  

  

K
T0

60
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 c
ủa

 h
ệ 

th
ốn

g 
và

 ứ
ng

 
dụ

ng
 (

ví
 d
ụ:

 t
rà

n 
bộ

 đ
ệm

 (
bu

ff
er

 
ov

er
flo

w
), 

m
ã 

di
 đ
ộn

g 
(m

ob
ile

 c
od

e)
, 

cr
os

s-
si

te
 

sc
rip

tin
g,

 
PL

/S
Q

L 
in

je
ct

io
n,

 m
ã 
độ

c,
...

). 

K
N

09
5 

K
ỹ 

nă
ng

 tr
on

g 
cá

c 
ho
ạt

 đ
ộn

g 
lậ

p 
kế

 
ho
ạc

h 
hà

nh
 c

hí
nh

. 
  

  
  

  

K
T0

71
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

ph
ân

 tí
ch

 c
ấu

 tr
úc

. 
K

N
09

6 
K
ỹ 

nă
ng

 p
hâ

n 
tíc

h 
m
ạn

g 
liê

n 
lạ

c 
củ

a 
m
ục

 ti
êu

. 
  

  
  

  

K
T0

74
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ 
đá

nh
 g

iá
 

hệ
 th
ốn

g 
và

 k
ỹ 

th
uậ

t x
ác

 đ
ịn

h 
lỗ

i. 
K

N
09

7 
K
ỹ 

nă
ng

 p
hâ

n 
tíc

h 
lư

u 
lư
ợn

g 
để

 x
ác

 
đị

nh
 c

ác
 th

iế
t b
ị m

ạn
g.

 
  

  
  

  

 

K
T0

79
 

K
iế

n 
th
ức

 v
ề 

cấ
u 

trú
c 

và
 q

uy
 tr

ìn
h 

bá
o 

cá
o 

củ
a 

nh
à 

cu
ng

 c
ấp

 d
ịc

h 
vụ

 
an

 to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

10
6 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
th

iế
u 

só
t 

và
 

hạ
n 

ch
ế 

củ
a 

ho
ạt

 
độ

ng
 

th
u 

th
ập

 
th

ôn
g 

tin
. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

80
 

K
iế

n 
th
ức

 v
ề 

ki
ến

 tr
úc

 c
ôn

g 
ng

hệ
 

th
ôn

g 
tin

, C
hí

nh
 p

hủ
 đ

iệ
n 

tử
. 

K
N

10
7 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
ng

ôn
 n

gữ
 v
ấn

 
đề

 c
ó 

th
ể 

tá
c 
độ

ng
 đ
ến

 c
ác

 m
ục

 ti
êu

 
củ

a 
tổ

 c
hứ

c.
 

  
  

  
  

K
T0

81
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tầ
m

 n
hì

n 
và

 m
ục

 
tiê

u 
cô

ng
 n

gh
ệ t

hô
ng

 ti
n 

củ
a t
ổ 

ch
ức

. 
K

N
10

8 
K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
kh

ác
h 

hà
ng

 t
iề

m
 

nă
ng

 đ
ể 

ph
át

 tr
iể

n 
m
ục

 ti
êu

. 
  

  
  

  

K
T0

99
 

K
iế

n 
th
ức

 v
ề 

th
ực

 h
àn

h 
Q

uả
n 

lý
 

rủ
i r

o 
ch

uỗ
i c

un
g 
ứn

g.
 

K
N

10
9 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
ng

ôn
 n

gữ
 v

à 
ph
ươ

ng
 n

gữ
 (t

hổ
 n

gữ
). 

  
  

  
  

K
T1

10
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 k
in

h 
do

an
h/

sứ
 m
ện

h 
cố

t l
õi

 củ
a t
ổ 

ch
ức

. 
K

N
11

0 
K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
th

iế
t 

bị
 h

oạ
t 

độ
ng

 ở
 m

ỗi
 t
ần

g 
củ

a 
cá

c 
m

ô 
hì

nh
 

gi
ao

 th
ức

. 

  
  

  
  

K
T1

18
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, 
ng

hị
 đ
ịn

h,
 c

hỉ
 

th
ị, 

qu
y 
đị

nh
 h

iệ
n 

hà
nh

 v
ề 

an
 to

àn
 

th
ôn

g 
tin

. 

K
N

11
1 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h,
 đ
ịn

h 
vị

 v
à 

th
eo

 
dõ

i m
ục

 ti
êu

 th
ôn

g 
qu

a 
cá

c 
kỹ

 th
uậ

t 
ph

ân
 tí

ch
 k

hô
ng

 g
ia

n 
đị

a 
lý

. 

  
  

  
  

K
T1

19
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

ch
uỗ

i 
cu

ng
 

ứn
g 

cô
ng

 n
gh
ệ 

th
ôn

g 
tin

 v
à 

rủ
i r

o 
ch

uỗ
i 

cu
ng

 ứ
ng

, 
cá

c 
ch

ín
h 

sá
ch

, 
yê

u 
cầ

u 
và

 th
ủ 

tụ
c 

qu
ản

 lý
.  

K
N

11
2 

K
ỹ 

nă
ng

 ư
u 

tiê
n 

th
ôn

g 
tin

 li
ên

 q
ua

n 
đế

n 
ng

hi
ệp

 v
ụ.

 
  

  
  

  

 

K
T1

20
 

K
iế

n 
th
ức

 v
ề 

cá
c 

hệ
 th
ốn

g 
hạ

 tầ
ng

 
qu

an
 t

rọ
ng

 v
ới

 c
ôn

g 
ng

hệ
 t

hô
ng

 
tin

 v
à 

tru
yề

n 
th

ôn
g 
đư
ợc

 t
hi
ết

 k
ế 

kh
ôn

g 
qu

an
 tâ

m
 v
ề b
ảo

 m
ật 

hệ
 th
ốn

g.
 

K
N

11
3 

K
ỹ 

nă
ng

 d
iễ

n 
gi
ải

 c
ác

 n
gô

n 
ng
ữ 

lậ
p 

trì
nh

 b
iê

n 
dị

ch
 v

à 
th

ôn
g 

dị
ch

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

27
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 t

oà
n 

th
ôn

g 
tin

 m
ạn

g 
ba

o 
gồ

m
 c
ấu

 t
rú

c 
liê

n 
kế

t 
(to

po
lo

gy
), 

gi
ao

 
th
ức

, 
cá

c 
th

àn
h 

ph
ần

 
và

 
ng

uy
ên

 tắ
c 

(v
í d
ụ:

 p
hò

ng
 th
ủ 

ch
iề

u 
sâ

u 
de

fe
ns

e-
in

-d
ep

th
). 

 

K
N

11
4 

K
ỹ 

nă
ng

 d
iễ

n 
gi
ải

 s
iê

u 
dữ

 li
ệu

 v
à 

nộ
i 

du
ng

 đ
ượ

c 
áp

 d
ụn

g 
bở

i h
ệ 

th
ốn

g 
th

u 
th
ập

. 

  
  

  
  

K
T1

41
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 to

àn
 th

ôn
g 

tin
 v

à 
cá

c 
ki
ến

 
trú

c 
m

ô 
hì

nh
 t

ha
m

 c
hi
ếu

 (
ví

 d
ụ:

 
K

hu
ng

 k
iế

n 
trú

c 
Za

ch
m

an
, v

.v
.).

 

K
N

11
5 

K
ỹ 

nă
ng

 d
iễ

n 
gi
ải

 c
ác

 k
ết

 q
uả

 t
ru

y 
vế

t, 
cũ

ng
 n

hư
 á

p 
dụ

ng
 c

ho
 v

iệ
c 

ph
ân

 
tíc

h 
và

 c
ấu

 tr
úc

 lạ
i h
ệ 

th
ốn

g 
m
ạn

g.
 

  
  

  
  

K
T1

44
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ô 

hì
nh

 b
ảo

 m
ật

 
(v

í d
ụ:

 m
ô 

hì
nh

 B
el

l-L
aP

ad
ul

a, 
m

ô 
hì

nh
 B

ib
a, 

M
ô 

hì
nh

 C
la

rk
 W

ils
on

). 
 

K
N

11
6 

K
ỹ 

nă
ng

 g
iả

i 
th

íc
h 

kế
t 

qu
ả 

rà
 q

ué
t 

đi
ểm

 y
ếu

 đ
ể 

xá
c 
đị

nh
 đ

iể
m

 y
ếu

. 
  

  
  

  

K
T1

62
 

K
iến

 th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 to
àn

 
th

ôn
g 

tin
 c

á 
nh

ân
, d
ữ 

liệ
u 

cá
 n

hâ
n.

 
K

N
11

7 
K
ỹ 

nă
ng

 q
uả

n 
lý

 k
iế

n 
th
ức

, t
ài

 l
iệ

u 
kỹ

 th
uậ

t (
ví

 d
ụ:

 W
ik

ip
ag

e)
. 

  
  

  
  

 

K
T1

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ẻ 

th
an

h 
to

án
 (P

C
I)

. 
K

N
11

8 
K
ỹ 

nă
ng

 q
uả

n 
lý

 m
ối

 q
ua

n 
hệ

 v
ới

 
kh

ác
h 

hà
ng

, 
ba

o 
gồ

m
 x

ác
 đ
ịn

h 
nh

u 
cầ

u/
yê

u 
cầ

u 
củ

a 
kh

ác
h 

hà
ng

, q
uả

n 
lý

 
kỳ

 v
ọn

g 
củ

a 
kh

ác
h 

hà
ng

 v
à 

th
ể 

hi
ện

 
ca

m
 k
ết 

cu
ng

 cấ
p 

ch
ất 

lư
ợn

g 
sả

n 
ph
ẩm

. 

  
  

  
  



 

 18
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ôn

g 
tin

 y
 t
ế,

 s
ức

 
kh
ỏe

 c
á 

nh
ân

. 

K
N

11
9 

K
ỹ 

nă
ng

 t
hự

c 
hi
ện

 p
hâ

n 
tíc

h 
hệ

 
th
ốn

g 
m
ục

 ti
êu

. 
  

  
  

  

K
T1

69
 

K
iế

n 
th
ức

 
về

 
lu
ật

 
ph

áp
, 

ch
ín

h 
sá

ch
, t

hủ
 tụ

c 
ho
ặc

 q
uả

n 
trị

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

ch
o 

cá
c 

hạ
 t
ần

g 
qu

an
 tr
ọn

g.
  

K
N

12
0 

K
ỹ 

nă
ng

 c
hu
ẩn

 b
ị 

và
 t

rìn
h 

bà
y 

cá
c 

cu
ộc

 h
ọp

 g
ia

o 
ba

n.
 

  
  

  
  

K
T1

82
 

K
iế

n 
th
ức

 v
ề 

ch
ươ

ng
 t

rìn
h 

ph
ân

 
lo
ại

 th
ôn

g 
tin

 v
à 

cá
c 

qu
y 

trì
nh

 đ
ối

 
vớ

i x
âm

 p
hạ

m
 th

ôn
g 

tin
.  

K
N

12
1 

K
ỹ 

nă
ng

 c
hu
ẩn

 b
ị 

kế
 h

oạ
ch

 v
à 

cá
c 

th
ư 

từ
 li

ên
 q

ua
n.

 
  

  
  

  

K
T1

98
 

K
iế

n 
th
ức

 v
ề 

hệ
 th
ốn

g 
nh

ún
g.

 
K

N
12

2 
K
ỹ 

nă
ng

 ư
u 

tiê
n 

ng
ôn

 n
gữ

 m
ục

 ti
êu

 
qu

an
 tr
ọn

g.
 

  
  

  
  

K
T2

08
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c,
 c

ôn
g 

cụ
 v

à 
kỹ

 th
uậ

t k
iể

m
 th
ử 

xâ
m

 n
hậ

p.
K

N
12

3 
K
ỹ 

nă
ng

 x
ử 

lý
 d
ữ 

liệ
u 

th
u 

th
ập

 đ
ượ

c 
để

 p
hâ

n 
tíc

h 
tiế

p.
 

  
  

  
  

K
T2

47
 

K
iế

n 
th
ức

 v
ề 

cá
c 

bi
ện

 p
há

p 
ki
ểm

 
so

át
 l

iê
n 

qu
an

 đ
ến

 v
iệ

c 
sử

 d
ụn

g,
 

xử
 lý

, l
ưu

 tr
ữ 

và
 tr

uy
ền

 d
ữ 

liệ
u.

 

K
N

12
4 

K
ỹ 

nă
ng

 p
hâ

n 
tíc

h 
để

 h
ỗ 

trợ
 v

iế
t b

áo
 

cá
o 

hà
nh

 đ
ộn

g 
th

eo
 từ

ng
 g

ia
i đ

oạ
n.

 
  

  
  

  

 

K
T2

48
 

K
iế

n 
th
ức

 v
ề 

rủ
i 

ro
 b
ảo

 m
ật

 ứ
ng

 
dụ

ng
 (

ví
 d
ụ:

 D
an

h 
sá

ch
 to

p 
10

 lỗ
 

hổ
ng

 o
w

as
p)

. 

K
N

12
6 

K
ỹ 

nă
ng

 n
hậ

n 
xé

t 
và

 c
hỉ

nh
 s
ửa

 s
ản

 
ph
ẩm

 đ
án

h 
gi

á.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

  
  

K
N

12
7 

K
ỹ 

nă
ng

 x
em

 x
ét

 v
à 

ch
ỉn

h 
sử

a 
kế

 
ho
ạc

h.
 

  
  

  
  

  
  

K
N

12
8 

K
ỹ 

nă
ng

 đ
iề

u 
ch
ỉn

h 
ph

ân
 t

íc
h 

th
eo

 
cá

c 
cấ

p 
độ

 c
ần

 th
iế

t (
ví

 d
ụ:

 p
hâ

n 
lo
ại

 
và

 tổ
 c

hứ
c)

. 

  
  

  
  

  
  

K
N

12
9 

K
ỹ 

nă
ng

 p
há

t 
tri
ển

 m
ục

 t
iê

u 
hỗ

 t
rợ

 
trự

c 
tiế

p 
ch

o 
ng

hi
ệp

 v
ụ 

th
u 

th
ập

. 
  

  
  

  

  
  

K
N

13
0 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
sự

 b
ất

 th
ườ

ng
 c
ủa

 
m
ạn

g 
m
ục

 t
iê

u 
(v

í 
dụ

: 
xâ

m
 n

hậ
p,

 
lu
ồn

g 
dữ

 li
ệu

 h
oặ

c 
xử

 lý
, t

riể
n 

kh
ai

 
cá

c 
cô

ng
 n

gh
ệ 

m
ới

). 

  
  

  
  

  
  

K
N

13
1 

K
ỹ 

nă
ng

 v
ề 

kỹ
 th

uậ
t v

iế
t b

áo
 c

áo
. 

  
  

  
  

  
  

K
N

13
5 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 p
hả

n 
hồ

i 
để

 c
ải

 
th

iệ
n 

qu
y 

trì
nh

, s
ản

 p
hẩ

m
 v

à 
dị

ch
 v
ụ.

  
  

  
  

  
  

K
N

13
8 

K
ỹ 

nă
ng

 ti
ếp

 c
ận

 th
ôn

g 
tin

 v
ề 

tà
i s
ản

 
hi
ện

 c
ó,

 c
ác

h 
sử

 d
ụn

g.
 

  
  

  
  

 

  
  

K
N

13
9 

K
ỹ 

nă
ng

 t
ru

y 
cậ

p 
cơ

 s
ở 

dữ
 l

iệ
u 

về
 

cá
c 

ch
ươ

ng
 t

rìn
h/

kế
 h

oạ
ch

/c
hỉ

 t
hị

/ 
hư
ớn

g 
dẫ

n.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

  
  

K
N

14
0 

K
ỹ 

nă
ng

 p
hâ

n 
tíc

h 
hư
ớn

g 
dẫ

n 
ch

iế
n 

lư
ợc

 c
ho

 c
ác

 v
ấn

 đ
ề 

cầ
n 

là
m

 r
õ 

và
/h

oặ
c 

hư
ớn

g 
dẫ

n 
bổ

 su
ng

. 

  
  

  
  

  
  

K
N

14
1 

K
ỹ 

nă
ng

 p
hâ

n 
tíc

h 
m
ục

 t
iê

u 
ho
ặc

 
m
ối

 đ
e 

dọ
a.

 
  

  
  

  

  
  

K
N

14
2 

K
ỹ 

nă
ng

 x
ây

 d
ựn

g 
kế

 h
oạ

ch
 th

u 
th
ập

 
th

ôn
g 

tin
 t

hể
 h

iệ
n 

rõ
 n

gu
yê

n 
tắ

c 
để

 
th

u 
th
ập

 th
ôn

g 
tin

 c
ần

 th
iế

t. 

  
  

  
  

  
  

K
N

14
3 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
cá

c 
yê

u 
cầ

u 
cu

ng
 

cấ
p 

th
ôn

g 
tin

 đ
ể 

xá
c 
đị

nh
 x

em
 th

ôn
g 

tin
 p

hả
n 

hồ
i c

ó 
tồ

n 
tạ

i h
ay

 k
hô

ng
. 

  
  

  
  

  
  

K
N

14
4 

K
ỹ 

nă
ng

 t
ríc

h 
xu
ất

 t
hô

ng
 t

in
 t
ừ 

cá
c 

cô
ng

 c
ụ 

và
 ứ

ng
 d
ụn

g 
có

 s
ẵn

 l
iê

n 
qu

an
 đ
ến

 y
êu

 c
ầu

 th
u 

th
ập

 v
à 

qu
ản

 lý
 

ho
ạt

 đ
ộn

g 
th

u 
th
ập

. 

  
  

  
  

 

  
  

K
N

14
7 

K
ỹ 

nă
ng

 á
p 

dụ
ng

 c
ác

 n
gu

yê
n 

tắ
c 

an
 

to
àn

 th
ôn

g 
tin

 m
ạn

g 
và

 q
uy
ền

 r
iê

ng
 

tư
 đ
ối

 v
ới

 c
ác

 y
êu

 c
ầu

 c
ủa

 t
ổ 

ch
ức

 
(li

ên
 q

ua
n 
đế

n 
tín

h 
bí

 m
ật

, t
ín

h 
to

àn
 

vẹ
n,

 tí
nh

 k
hả

 d
ụn

g,
 x

ác
 th

ực
, c

hố
ng

 
ch
ối

 b
ỏ)

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

  
  

K
N

14
8 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 s
ơ 
đồ

 v
à 

qu
y 

trì
nh

 
bá

o 
cá

o 
củ

a 
nh

à 
cu

ng
 c
ấp

 d
ịc

h 
vụ

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

  
  

  
  

 

  
  

K
N

14
9 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
vấ

n 
đề

 v
ề 

an
 

to
àn

 th
ôn

g 
tin

 m
ạn

g 
và

 q
uy
ền

 r
iê

ng
 

tư
 x

uấ
t p

há
t t
ừ 

cá
c 

m
ối

 q
ua

n 
hệ

 b
ên

 
tro

ng
, k

há
ch

 h
àn

g 
bê

n 
ng

oà
i 

và
 c

ác
 

tổ
 c

hứ
c 
đố

i t
ác

. 

  
  

  
  

C
SS

S 
2 

Ứ
ng

 c
ứu

 sự
 c
ố 

x 
x 

x 
x 

K
T0

01
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
gi

ao
 

th
ức

 
m
ạn

g 
m

áy
 

tín
h 

và
 

ph
ươ

ng
 

ph
áp

 
lu
ận

 
về

 
an

 
to

àn
 

th
ôn

g 
tin

 m
ạn

g.
 

K
N

00
2 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h,
 n
ắm

 b
ắt

, l
ưu

 t
rữ

 
và

 b
áo

 c
áo

 p
hầ

n 
m
ềm

 đ
ộc

 h
ại

. 

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

02
0 

K
ỹ 

nă
ng

 b
ảo

 q
uả

n 
tín

h 
to

àn
 v
ẹn

 c
ủa

 
bằ

ng
 c

hứ
ng

 t
he

o 
qu

y 
trì

nh
 t

ha
o 

tá
c 

tiê
u 

ch
uẩ

n 
ho
ặc

 ti
êu

 c
hu
ẩn

 q
uố

c 
gi

a.
 

  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

04
2 

K
ỹ 

nă
ng

 b
ảo

 đ
ảm

 a
n 

to
àn

 m
ạn

g 
th

ôn
g 

tin
 li

ên
 lạ

c.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

th
ôn

g 
tin

 
m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 

K
N

04
3 

K
ỹ 

nă
ng

 n
hậ

n 
bi
ết

, p
hâ

n 
lo
ại

 c
ác

 lo
ại

 
đi
ểm

 y
ếu

 v
à 

cá
c 

hì
nh

 th
ức

 tấ
n 

cô
ng

 
liê

n 
qu

an
. 

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

04
4 

K
ỹ 

nă
ng

 b
ảo

 v
ệ 

m
ạn

g 
kh
ỏi

 p
hầ

n 
m
ềm

 
độ

c 
hạ

i. 
(V

í 
dụ

: 
N

IP
S,

 c
hố

ng
 p

hầ
n 

m
ềm

 đ
ộc

 h
ại

, 
hạ

n 
ch
ế/

ng
ăn

 c
hặ

n 
th

iế
t b
ị b

ên
 n

go
ài

, b
ộ 

lọ
c 

th
ư 

rá
c)

. 
K

T0
06

 
K

iế
n 

th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

04
5 

K
ỹ 

nă
ng

 th
ực

 h
iệ

n 
đá

nh
 g

iá
 th

iệ
t h
ại

.

K
T0

19
 

K
iế

n 
th
ức

 v
ề 

sa
o 

lư
u 

và
 p

hụ
c 

hồ
i 

dữ
 li
ệu

. 
K

N
09

2 
K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

 h
iệ

u 
ch
ỉn

h 
tư
ơn

g 
qu

an
 s
ự 

ki
ện

 a
n 

to
àn

 
th

ôn
g 

tin
. 

K
T0

21
 

K
iế

n 
th
ức

 v
ề 

kế
 h

oạ
ch

 d
uy

 tr
ì h

oạ
t 

độ
ng

 v
à 

kh
ôi

 p
hụ

c 
th
ảm

 h
ọa

. 
K

N
14

6 
K
ỹ 

nă
ng

 th
iế

t k
ế 
ứn

g 
ph

ó 
sự

 c
ố 

ch
o 

cá
c 

m
ô 

hì
nh

 d
ịc

h 
vụ

 đ
ám

 m
ây

. 
K

T0
27

 
K

iế
n 

th
ức

 v
ề 

cơ
 c

hế
 k

iể
m

 s
oá

t 
tru

y 
cậ

p 
m

áy
 c

hủ
/m
ạn

g 
(v

í 
dụ

: 
da

nh
 

sá
ch

 
ki
ểm

 
so

át
 

tru
y 

cậ
p,

 
da

nh
 sá

ch
 k

hả
 n
ăn

g)
. 

  
  

 

K
T0

28
 

K
iế

n 
th
ức

 v
ề 

cá
c 

dị
ch

 v
ụ 

m
ạn

g 
và

 
gi

ao
 th
ức

 k
ết

 n
ối

 m
ạn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

35
 

K
iế

n 
th
ức

 v
ề 

cá
c 

lo
ại

 s
ự 

cố
, 
ứn

g 
ph

ó 
sự

 c
ố 

và
 ti
ến

 tr
ìn

h 
ph
ản

 h
ồi

 sự
 

cố
 a

n 
to

àn
 th

ôn
g 

tin
 m
ạn

g.
 

  
  

K
T0

36
 

K
iế

n 
th
ức

 v
ề 

ph
ươ

ng
 p

há
p 
ứn

g 
ph

ó 
và

 x
ử 

lý
 s
ự 

cố
 a

n 
to

àn
 th

ôn
g 

tin
 m
ạn

g.
 

  
  

K
T0

40
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

và
 

kỹ
 t

hu
ật

 p
há

t 
hi
ện

 x
âm

 n
hậ

p 
để

 
ph

át
 h

iệ
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ã 

hó
a)

.  

  
  

  
  

  
  

K
T0

48
 

K
iế

n 
th
ức

 v
ề 

tru
y 

cậ
p 

m
ạn
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 d

an
h 

tín
h 

và
 q

uả
n 

lý
 tr

uy
 c
ập

 (v
í d
ụ:

 h
ạ 

tầ
ng

 
kh

óa
 

cô
ng

 
kh

ai
, 

O
au

th
, 

O
pe

nI
D

, S
A

M
L,

 S
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L)
. 

  
  

  
  

  
  

K
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50
 

K
iế
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ức
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ề 
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c 
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ươ
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p 
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lư
ợn
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m
ạn
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51
 

K
iế
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th
ức
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ề 
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c 

cô
ng

 n
gh
ệ 

m
ới

 
và

 m
ới

 n
ối

 l
ĩn

h 
vự

c 
cô

ng
 n

gh
ệ 

th
ôn

g 
tin

 v
à a

n 
to

àn
 th

ôn
g 

tin
 m
ạn

g.
 

  
  

  
  

  
  

K
T0

52
 

K
iế

n 
th
ức

 v
ề 

hệ
 đ

iề
u 

hà
nh

. 
  

  
  

  
  

  

 

K
T0

53
 

K
iế

n 
th
ức

 
về

 
cá

ch
 

lư
u 

lư
ợn

g 
tru

yề
n 

qu
a 

m
ạn

g 
(v

í d
ụ:
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ia

o 
th
ức
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P,
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, M
ô 

hì
nh

 O
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,..
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K
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K
ỹ 
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ng

K
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1 

K
T0

56
 

K
iế

n 
th
ức

 v
ề 

cá
c 

bi
ện

 p
há

p 
ki
ểm

 
so

át
 t

ru
y 

cậ
p 

dự
a 

trê
n 

ch
ín

h 
sá

ch
 

và
 th

íc
h 
ứn

g 
vớ

i r
ủi

 ro
. 

  
  

  
  

  
  

K
T0

60
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 c
ủa

 h
ệ 

th
ốn

g 
và

 ứ
ng

 
dụ

ng
 (

ví
 d
ụ:

 t
rà

n 
bộ

 đ
ệm

 (
bu

ff
er

 
ov

er
flo

w
), 

m
ã 

di
 đ
ộn

g 
(m

ob
ile

 c
od

e)
, 

cr
os

s-
si

te
 

sc
rip

tin
g,

 
PL

/S
Q

L 
in

je
ct

io
n,

 m
ã 
độ

c,
...

). 

  
  

  
  

  
  

K
T0
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K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 c

hí
nh

 
tro

ng
 q

uả
n 

lý
 b
ảo

 m
ật

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

(v
í 

dụ
: 

Q
uả

n 
lý

 
ph

át
 h

àn
h,

 Q
uả

n 
lý

 b
ản

 v
á)

. 

  
  

  
  

  
  

K
T0

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ,

 p
hư
ơn

g 
ph

áp
 v

à 
kỹ

 th
uậ

t t
hi
ết

 k
ế 

hệ
 th
ốn

g 
bả

o 
m
ật

. 

  
  

  
  

  
  

K
T0

78
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

iễ
n 

th
ôn

g 
(v

í 
dụ

: 
K

ên
h 

tru
yề

n,
 
đa

 
kê

nh
,…

). 

  
  

  
  

  
  

 

K
T0

79
 

K
iế

n 
th
ức

 v
ề 

cấ
u 

trú
c 

và
 q

uy
 tr

ìn
h 

bá
o 

cá
o 

củ
a 

nh
à 

cu
ng

 c
ấp

 d
ịc

h 
vụ

 
an

 to
àn

 th
ôn

g 
tin

 m
ạn

g.
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K
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K
ỹ 
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ng

K
ỹ 

nă
ng
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2 

1 

K
T0
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K
iế

n 
th
ức
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ề 

bả
o 

m
ật

 M
ạn

g 
riê

ng
 

ảo
 (V

PN
). 

  
  

  
  

  
  

K
T0

84
 

K
iế

n 
th
ức

 v
ề 

cá
c 

th
àn

h 
ph
ần

 m
ột

 
cu
ộc

 tấ
n 

cô
ng

 m
ạn

g 
và

 m
ối

 q
ua

n 
hệ

 c
ủa

 m
ột

 c
uộ

c 
tấn

 c
ôn

g 
m
ạn

g 
đố

i 
vớ

i c
ác

 m
ối

 đ
e 

dọ
a 

và
 đ

iể
m

 y
ếu

. 

  
  

  
  

  
  

K
T0

85
 

K
iế

n 
th
ức

 v
ề 

rà
 s

oá
t 

ng
uy

 c
ơ 

nộ
i 

bộ
, b

áo
 c

áo
, c

ác
 c

ôn
g 

cụ
 r

à 
so

át
, 

cá
c 

lu
ật

/q
uy

 đ
ịn

h.
  

  
  

  
  

  
  

K
T0

88
 

K
iế

n 
th
ức

 v
ề 

ch
iế

n 
th

uậ
t, 

kỹ
 th

uậ
t 

và
 q

uy
 tr

ìn
h 
đố

i t
hủ

. 
  

  
  

  
  

  

K
T0

89
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ 

m
ạn

g 
(v

í d
ụ:

 p
in

g,
 tr

ac
er

ou
te

, n
sl

oo
ku

p)
.

  
  

  
  

  
  

K
T0

90
 

K
iế

n 
th
ức

 c
ác

 n
gu

yê
n 

tắ
c 

ph
òn

g 
th
ủ 

ch
iề

u 
sâ

u 
(d

ef
en

se
-in

-d
ep

th
) 

và
 k

iế
n 

trú
c 

an
 to

àn
 m
ạn

g.
 

  
  

  
  

  
  

 

K
T0

91
 

K
iế

n 
th
ức

 
về

 
cá

c 
lo
ại

 
kế

t 
nố

i 
m
ạn

g 
kh

ác
 n

ha
u 

(v
í 

dụ
: 

LA
N

, 
W

A
N

, M
A

N
, W

LA
N

, W
W

A
N

). 
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T
ha

m
 

ch
iế

u 

M
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K
iế

n 
th
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K

iế
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ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

92
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ần

 m
ở 

rộ
ng

 
tê

n 
tệ

p 
(v

í 
dụ

: 
.d

ll,
 

.b
at

, 
.z

ip
, 

.p
ca

p,
 .g

zi
p)

. 

  
  

  
  

  
  

K
T1

06
 

K
iế

n 
th
ức

 v
ề 

ng
ôn

 n
gữ

 m
áy

 t
ín

h 
th

ôn
g 

dị
ch

 v
à 

bi
ên

 d
ịc

h.
 

  
  

  
  

  
  

K
T1

07
 

K
iến

 th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

, k
hả

 n
ăn

g 
và

 h
ạn

 c
hế

 c
ủa

 q
uả

n 
lý

 th
u 

th
ập

. 
  

  
  

  
  

  

K
T1

08
 

K
iế

n 
th
ức

 v
ề 

th
u 

th
ập

 h
ệ 

th
ốn

g 
fr

on
t-e

nd
, 

ba
o 

gồ
m

 t
hu

 t
hậ

p,
 l
ọc

 
lư

u 
lư
ợn

g 
và

 lự
a 

ch
ọn

.  

  
  

  
  

  
  

K
T1

13
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ch
ín

h 
sá

ch
, 

th
ủ 

tụ
c 

và
 q

uy
 đ
ịn

h 
về

 b
ảo

 v
ệ 

m
ạn

g 
và

 
an

 to
àn

 th
ôn

g 
tin

. 

  
  

  
  

  
  

K
T1

14
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ve
ct
ơ 

tấ
n 

cô
ng

 
ph
ổ 

bi
ến

 tr
ên

 lớ
p 

m
ạn

g.
 

  
  

  
  

  
  

 

K
T1

15
 

K
iế

n 
th
ức

 v
ề 

cá
c 

lo
ại

 t
ấn

 c
ôn

g 
kh

ác
 n

ha
u 

(v
í 

dụ
: 

th
ụ 
độ

ng
, 

ch
ủ 

độ
ng

, n
ội

 g
iá

n,
 c
ận

 c
ản

h,
 p

hâ
n 

tá
n 

tấ
n 

cô
ng

). 
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ha
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ch
iế
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K
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K
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1
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K
iế

n 
th
ức

 v
ề 

cá
c 
đố

i 
tư
ợn

g 
tấ

n 
cô

ng
 

m
ạn

g 
(v

í 
dụ

: 
ng

hi
ệp

 
dư

 
(s

cr
ip

t 
ki

dd
ie

s)
, 

nộ
i 

gi
án

, 
tà

i 
trợ

 
qu
ốc

 g
ia

,..
.).

  

  
  

  
  

  
  

K
T1

17
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t q

uả
n 

trị
 h
ệ 

th
ốn

g,
 m
ạn

g 
và

 cứ
ng

 h
óa

 (h
ar

de
ni

ng
) 

hệ
 đ

iề
u 

hà
nh

. 

  
  

  
  

  
  

K
T1

18
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, 
ng

hị
 đ
ịn

h,
 c

hỉ
 

th
ị, 

qu
y 
đị

nh
 h

iệ
n 

hà
nh

 v
ề 

an
 to

àn
 

th
ôn

g 
tin

.  

  
  

  
  

  
  

K
T1

26
 

K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ai

 đ
oạ

n 
tấ

n 
cô

ng
 m

ạn
g 

(v
í 

dụ
: 

tri
nh

 s
át

, 
dò

 
qu

ét
, 

liệ
t 

kê
, 

tru
y 

nh
ập

 h
ệ 

th
ốn

g,
 

le
o 

th
an

g 
đặ

c 
qu

yề
n,

 d
uy

 t
rì 

tru
y 

cậ
p,

 k
ha

i t
há

c 
m
ạn

g,
 x

óa
 d
ấu

 v
ết

). 

  
  

  
  

  
  

 

K
T1

27
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 t

oà
n 

th
ôn

g 
tin

 m
ạn

g 
ba

o 
gồ

m
 c
ấu

 t
rú

c 
liê

n 
kế

t 
(to

po
lo

gy
), 

gi
ao

 
th
ức

, 
cá

c 
th

àn
h 

ph
ần

 
và

 
ng

uy
ên

 tắ
c 

(v
í d
ụ:

 p
hò

ng
 th
ủ 

ch
iề

u 
sâ

u 
de

fe
ns

e-
in

-d
ep

th
). 
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ha
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K
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K
ỹ 

nă
ng

K
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nă
ng

 
4 
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2 

1 

K
T1

28
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

, m
ô 

hì
nh

, 
ph
ươ

ng
 p

há
p 

qu
ản

 l
ý 

hệ
 

th
ốn

g 
m
ạn

g 
và

 c
ác

 c
ôn

g 
cụ

.  

  
  

  
  

  
  

K
T1

37
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

m
ã 

hó
a.

 
  

  
  

  
  

  

K
T1

38
 

K
iế

n 
th
ức

 tá
c 
độ

ng
 c
ủa

 n
hậ

n 
bi
ết

 
vi

 rú
t, 

m
ã đ
ộc

 v
à c

ác
 cu
ộc

 tấ
n 

cô
ng

. 
  

  
  

  
  

  

K
T1

39
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cổ
ng

 v
à 

dị
ch

 v
ụ 

W
in

do
w

s/
U

ni
x.

 
  

  
  

  
  

  

K
T1

44
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ô 

hì
nh

 b
ảo

 m
ật

 
(v

í d
ụ:

 m
ô 

hì
nh

 B
el

l-L
aP

ad
ul

a,
 m

ô 
hì

nh
 B

ib
a, 

M
ô 

hì
nh

 C
la

rk
 W

ils
on

). 
 

  
  

  
  

  
  

K
T1

52
 

K
iế

n 
th
ức

 v
ề 

m
ô 

hì
nh

 O
SI

 v
à 
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c 

gi
ao

 t
hứ

c 
m
ạn

g 
cơ

 b
ản

 (
ví
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ụ:

 
TC

P/
IP

). 

  
  

  
  

  
  

 

K
T1

53
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, 
cơ

 q
ua

n 
ph

áp
 

lý
, 

cá
c 

hạ
n 

ch
ế 

và
 q

uy
 đ
ịn

h 
liê

n 
qu

an
 đ
ến

 h
oạ

t đ
ộn

g 
ph

òn
g 

th
ủ 

trê
n 

kh
ôn

g 
gi

an
 m
ạn

g.
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ha

m
 

ch
iế

u 

M
ã 

K
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n 
th
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K

iế
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 
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2 

1 

K
T1

62
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 to
àn

 
th

ôn
g 

tin
 c

á 
nh

ân
, d
ữ 

liệ
u 

cá
 n

hâ
n.

 
  

  
  

  
  

  

K
T1

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
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ữ 

liệ
u 

th
ẻ 

th
an

h 
to

án
 (P

C
I)

. 
  

  
  

  
  

  

K
T1

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ôn

g 
tin

 y
 t
ế,

 s
ức

 
kh
ỏe

 c
á 

nh
ân

. 

  
  

  
  

  
  

K
T1

84
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ki
ểm

 
tra

 v
à 
đá

nh
 g

iá
 b
ảo

 m
ật

 h
ệ 

th
ốn

g.
 

  
  

  
  

  
  

K
T1

88
 

K
iế

n 
th
ức

 v
ề 

th
iế

t 
kế

 b
iệ

n 
ph

áp
 

đố
i p

hó
 v
ới

 c
ác

 r
ủi

 r
o 

bả
o 

m
ật

 đ
ã 

xá
c 
đị

nh
. 

  
  

  
  

  
  

K
T1

90
 

K
iế

n 
th
ức

 v
ề 

vi
ệc

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

 c
hi

a 
m
ạn

g 
(s

ub
-n

et
tin

g 
to

ol
s)

. 
  

  
  

  
  

  

K
T1

95
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ 

dò
ng

 
lệ

nh
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ủa

 h
ệ 
đi
ều

 h
àn

h.
 

  
  

  
  

  
  

K
T1
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K
iế

n 
th
ức

 v
ề 

hệ
 th
ốn

g 
nh

ún
g.

 
  

  
  

  
  

  

 

K
T2

00
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng
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ụ 

và
 ứ

ng
 

dụ
ng

 
H
ệ 

th
ốn

g 
ph

át
 

hi
ện

 
xâ

m
 

nh
ập

 (
ID

S)
/H
ệ 

th
ốn

g 
ng
ăn

 n
gừ

a 
xâ

m
 n

hậ
p 

(I
PS

). 
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T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
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K

iế
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th
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T2
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K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ao

 th
ức

 m
ạn

g 
nh
ư 

TC
P/

IP
, D

H
C

P,
 D

N
S 

và
 c

ác
 

dị
ch

 v
ụ 

th
ư 

m
ục

. 

  
  

  
  

  
  

K
T2

07
 

K
iế

n 
th
ức

 v
ề 

cá
ch

 s
ử 

dụ
ng

 c
ác

 
cô

ng
 c
ụ 

ph
ân

 t
íc

h 
m
ạn

g 
để

 x
ác

 
đị

nh
 c

ác
 đ

iể
m

 y
ếu

. 

  
  

  
  

  
  

K
T2

08
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c,
 c

ôn
g 

cụ
 v

à 
kỹ

 th
uậ

t k
iể

m
 th
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ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

00
7 

K
ỹ 

nă
ng

 tạ
o 

và
 s
ử 

dụ
ng

 c
ác

 m
ô 

hì
nh

 
to

án
 h
ọc

 h
oặ

c 
th
ốn

g 
kê

. 
  

  
  

  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

03
7 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 q
uy

 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

kh
oa

 h
ọc

 đ
ể 

gi
ải

 q
uy
ết

 
vấ

n 
đề

. 

  
  

  
  

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

th
ôn

g 
tin

 
m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 

K
N

07
8 

K
ỹ 

nă
ng

 á
p 

dụ
ng

 q
uy

 tr
ìn

h 
kỹ

 th
uậ

t 
hệ

 th
ốn

g.
 

  
  

  
  

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

08
2 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

tíc
h 

hợ
p 

cá
c 

qu
y 

trì
nh

 v
à 

gi
ải

 p
há

p 
cô

ng
 n

gh
ệ,

 b
ao

 
gồ

m
 c

ác
 h
ệ 

th
ốn

g 
kế

 t
hừ

a 
và

 c
ác

 
ng

ôn
 n

gữ
 lậ

p 
trì

nh
 h

iệ
n 
đạ

i. 

  
  

  
  

K
T0

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

09
1 

K
ỹ 

nă
ng

 á
p 

dụ
ng

 c
ác

 k
ỹ 

th
uậ

t 
lậ

p 
trì

nh
 a

n 
to

àn
. 

  
  

  
  

K
T0

09
 

K
iến

 th
ức

 v
ề c

ác
 đ

iểm
 y
ếu

 ứ
ng

 d
ụn

g.
 

  
  

  
  

  
  

 

K
T0

18
 

K
iế

n 
th
ức

 v
ề 

m
ật

 m
ã 

và
 c

ác
 k

há
i 

ni
ệm

 q
uả

n 
lý

 k
hó

a 
m
ật

 m
ã.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

51
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 n
gh
ệ 

m
ới

 
và

 m
ới

 n
ối

 l
ĩn

h 
vự

c 
cô

ng
 n

gh
ệ 

th
ôn

g 
tin

 v
à a

n 
to

àn
 th

ôn
g 

tin
 m
ạn

g.
 

  
  

  
  

  
  

K
T0

75
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c 
qu
ản

 
lý

 v
òn

g 
đờ

i h
ệ 

th
ốn

g,
 b

ao
 g
ồm

 b
ảo

 
m
ật 

ph
ần

 m
ềm

 v
à k

hả
 n
ăn

g 
sử

 d
ụn

g.
  

  
  

  
  

  
  

K
T0

99
 

K
iế

n 
th
ức

 v
ề 

th
ực

 h
àn

h 
Q

uả
n 

lý
 

rủ
i r

o 
ch

uỗ
i c

un
g 
ứn

g.
 

  
  

  
  

  
  

K
T1

19
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

ch
uỗ

i 
cu

ng
 

ứn
g 

cô
ng

 n
gh
ệ 

th
ôn

g 
tin

 v
à 

rủ
i r

o 
ch

uỗ
i 

cu
ng

 ứ
ng

, 
cá

c 
ch

ín
h 

sá
ch

, 
yê

u 
cầ

u 
và

 th
ủ 

tụ
c 

qu
ản

 lý
.  

  
  

  
  

  
  

K
T1

20
 

K
iế

n 
th
ức

 v
ề 

cá
c 

hệ
 th
ốn

g 
hạ

 tầ
ng

 
qu

an
 t

rọ
ng

 v
ới

 c
ôn

g 
ng

hệ
 t

hô
ng

 
tin

 v
à 

tru
yề

n 
th

ôn
g 
đư
ợc

 t
hi
ết

 k
ế 

kh
ôn

g 
qu

an
 tâ

m
 v
ề b
ảo

 m
ật 

hệ
 th
ốn

g.
 

  
  

  
  

  
  

K
T1

21
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t d
ịc

h 
ng
ượ

c 
ph
ần

 c
ứn

g.
 

  
  

  
  

  
  

K
T1

22
 

K
iế

n 
th
ức

 v
ề 

ph
ần

 m
ềm

 tr
un

g 
gi

an
 

(m
id

dl
ew

ar
e)

. 
  

  
  

  
  

  

 

K
T1

23
 

K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ao

 th
ức

 m
ạn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

24
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t d
ịc

h 
ng
ượ

c 
ph
ần

 m
ềm

. 
  

  
  

  
  

  

K
T1

25
 

K
iế

n 
th
ức

 v
ề 

tiê
u 

ch
uẩ

n 
lư
ợc

 đ
ồ 

X
M

L.
 

  
  

  
  

  
  

K
T1

27
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 t

oà
n 

th
ôn

g 
tin

 m
ạn

g 
ba

o 
gồ

m
 c
ấu

 t
rú

c 
liê

n 
kế

t 
(to

po
lo

gy
), 

gi
ao

 
th
ức

, 
cá

c 
th

àn
h 

ph
ần

 
và

 
ng

uy
ên

 tắ
c 

(v
í d
ụ:

 p
hò

ng
 th
ủ 

ch
iề

u 
sâ

u 
de

fe
ns

e-
in

-d
ep

th
). 

 

  
  

  
  

  
  

K
T1

43
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
ch
ức

 n
ăn

g 
củ

a t
ườ

ng
 lử

a ứ
ng

 d
ụn

g.
 

  
  

  
  

  
  

K
T1

47
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t c

he
 d
ấu

 k
ết

 
nố

i. 
  

  
  

  
  

  

K
T1

69
 

K
iế

n 
th
ức

 
về

 
lu
ật

 
ph

áp
, 

ch
ín

h 
sá

ch
, t

hủ
 tụ

c 
ho
ặc

 q
uả

n 
trị

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

ch
o 

cá
c 

hạ
 t
ần

g 
qu

an
 tr
ọn

g.
  

  
  

  
  

  
  

K
T1

70
 

K
iến

 th
ức

 v
ề n

hậ
n 

dạ
ng

 đ
iều

 tr
a s
ố.

 
  

  
  

  
  

  

 

K
T1

71
 

K
iế

n 
th
ức

 
về

 
ki
ến

 
trú

c 
tru

yề
n 

th
ôn

g 
di

 đ
ộn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

72
 

K
iế

n 
th
ức

 v
ề 

cấ
u 

trú
c 

và
 n
ội

 b
ộ 

củ
a 

hệ
 đ

iề
u 

hà
nh

 (
ví

 d
ụ:

 q
uả

n 
lý

 
qu

y 
trì

nh
, 

cấ
u 

trú
c 

th
ư 

m
ục

, 
cá

c 
ứn

g 
dụ

ng
 đ

ã 
cà

i đ
ặt

). 
 

  
  

  
  

  
  

K
T1

73
 

K
iến

 th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ 

ph
ân

 tí
ch

 
m
ạn

g 
đư
ợc

 s
ử 

dụ
ng

 đ
ể 

xá
c 
đị

nh
 

cá
c 
đi
ểm

 y
ếu

 p
hầ

n 
m
ềm

 li
ên

 lạ
c.

  

  
  

  
  

  
  

K
T1

83
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
m

ô 
hì

nh
 đ
ảm

 b
ảo

 a
n 

to
àn

 th
ôn

g 
tin

. 
  

  
  

  
  

  

K
T1

87
 

K
iế

n 
th
ức

 v
ề 

kh
ả 

nă
ng

, ứ
ng

 d
ụn

g 
và

 c
ác

 đ
iể

m
 y
ếu

 ti
ềm

 ẩ
n 

củ
a 

th
iế

t 
bị

 m
ạn

g,
 b

ao
 g
ồm

 c
ác

 h
ub

, 
bộ

 
đị

nh
 t

uy
ến

, b
ộ 

ch
uy
ển

 m
ạc

h,
 c
ầu

 
nố

i, 
m

áy
 c

hủ
, p

hư
ơn

g 
tiệ

n 
tru

yề
n 

dẫ
n 

và
 c

ác
 p

hầ
n 

cứ
ng

. 

  
  

  
  

  
  

K
T1

93
 

K
iến

 th
ức

 v
ề c

ác
 p

hư
ơn

g 
ph

áp
 h

ac
k.

 
  

  
  

  
  

  

 

K
T1

94
 

K
iế

n 
th
ức

 v
ề 

cá
c 
đi
ểm

 y
ếu

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

tiề
m

 ẩ
n 

củ
a 

cá
c 

cô
ng

 n
gh
ệ 

ch
uy

ên
 n

gà
nh

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

97
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k
ỹ 

th
uậ

t 
đư
ợc

 á
p 

dụ
ng

 c
ho

 k
iế

n 
trú

c 
m

áy
 tí

nh
 v

à 
ph
ần

 c
ứn

g/
ph
ần

 m
ềm

 
m

áy
 tí

nh
 li

ên
 q

ua
n.

 

  
  

  
  

  
  

K
T2

08
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c,
 c

ôn
g 

cụ
 v

à 
kỹ

 th
uậ

t k
iể

m
 th
ử 

xâ
m

 n
hậ

p.
  

  
  

  
  

  

 

K
T2

35
 

K
iế

n 
th
ức

 v
ề 

an
 to

àn
 h

oạ
t đ
ộn

g.
 

  
  

  
  

  
  

C
SS

S 
8 

Đ
án

h 
gi

á 
an

 to
àn

 p
hầ

n 
m
ềm

 
x 

x 
x 

x 

K
T0

01
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
gi

ao
 

th
ức

 
m
ạn

g 
m

áy
 

tín
h 

và
 

ph
ươ

ng
 

ph
áp

 
lu
ận

 
về

 
an

 
to

àn
 

th
ôn

g 
tin

 m
ạn

g.
 

K
N

00
1 

K
ỹ 

nă
ng

 ti
ến

 h
àn

h 
rà

 q
ué

t đ
iể

m
 y
ếu

 
và

 n
hậ

n 
bi
ết

 c
ác

 đ
iể

m
 y
ếu

 đ
ể 
đả

m
 

bả
o 

an
 to

àn
 c

ác
 h
ệ 

th
ốn

g.
 

  
  

  
  

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

00
9 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

cá
c 

bi
ện

 p
há

p 
đố

i 
ph

ó 
vớ

i c
ác

 r
ủi

 r
o 

an
 to

àn
 th

ôn
g 

tin
 

đã
 x

ác
 đ
ịn

h.
 

  
  

  
  

  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

01
4 

K
ỹ 

nă
ng

 p
há

t 
tri
ển

 v
à 

áp
 d
ụn

g 
cá

c 
bi
ện

 p
há

p 
ki
ểm

 s
oá

t a
n 

to
àn

 tr
uy

 c
ập

 
hệ

 th
ốn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

th
ôn

g 
tin

 
m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 

K
N

01
6 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
nh

u 
cầ

u 
bả

o 
vệ

 (v
í 

dụ
: 

cá
c 

ki
ểm

 s
oá

t 
an

 t
oà

n)
 c
ủa

 h
ệ 

th
ốn

g 
th

ôn
g 

tin
 v

à 
m
ạn

g.
 

  
  

  
  

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

04
7 

K
ỹ 

nă
ng

 tí
ch

 h
ợp

 c
ác

 c
ôn

g 
cụ

 k
iể

m
 

tra
 a

n 
to

àn
 th

ôn
g 

tin
 h
ộp

 đ
en

 (
bl

ac
k 

bo
x)

 v
ào

 q
uy

 t
rìn

h 
đả

m
 b
ảo

 c
hấ

t 
lư
ợn

g 
củ

a 
ph

át
 h

àn
h 

ph
ần

 m
ềm

. 

  
  

  
  

K
T0

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

07
3 

K
ỹ 

nă
ng

 x
ây

 d
ựn

g 
kế

 h
oạ

ch
 k

iể
m

 
th
ử 

an
 t

oà
n 

th
ôn

g 
tin

 (
ví

 d
ụ:

 k
iể

m
 

th
ử 
đơ

n 
vị

 (
un

it 
te

st
), 

ki
ểm

 t
hử

 t
íc

h 
hợ

p,
 k

iể
m

 t
hử

 h
ệ 

th
ốn

g,
 k

iể
m

 t
hử

 
ch
ấp

 n
hậ

n 
(a

cc
ep

ta
nc

e 
te

st
))

. 

  
  

  
  

K
T0

14
 

K
iế

n 
th
ức

 v
ề 

cấ
u 

trú
c 

dữ
 li
ệu

 p
hứ

c 
tạ

p.
 

K
N

07
6 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 m
ã 

hó
a 

hạ
 t
ần

g 
kh

óa
 c

ôn
g 

kh
ai

 (
PK

I)
 v

à 
ch
ữ 

ký
 s
ố 

và
o 

cá
c 
ứn

g 
dụ

ng
 

(v
í 

dụ
: 

em
ai

l 
S/

M
IM

E,
 S

SL
). 

  
  

  
  

K
T0

16
 

K
iế

n 
th
ức

 v
ề 

ng
uy

ên
 l

ý 
lậ

p 
trì

nh
 

m
áy

 tí
nh

. 
K

N
09

3 
K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

 p
hâ

n 
tíc

h 
dò

ng
 lệ

nh
 (c

od
e)

. 
  

  
  

  

 

K
T0

22
 

K
iế

n 
th
ức

 v
ề 

ki
ến

 t
rú

c 
an

 t
oà

n 
th
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 c
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th
ốn

g 
th

ôn
g 

tin
. 

  
  

  
  

  
  

 

K
T0

30
 

K
iế

n 
th
ức

 v
ề 

ng
uy

ên
 lý

 tư
ơn

g 
tá

c 
gi
ữa

 n
gư
ời

 v
à 

m
áy

 tí
nh

. 
  

  
  

  
  

  



 

 66
 

66
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

31
 

K
iế

n 
th
ức

 v
ề 

qu
y 

trì
nh

 Đ
án

h 
gi

á 
và

 Ủ
y 

qu
yề

n 
bả

o 
m
ật

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

  
  

  
  

  
  

K
T0

37
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c 
ph

ân
 

tíc
h 

tiê
u 

ch
uẩ

n 
ng

àn
h 

và
 c

ác
 p

hư
ơn

g 
ph

áp
 đ
ượ

c 
ch
ấp

 n
hậ

n,
 á

p 
dụ

ng
.  

  
  

  
  

  
  

K
T0

38
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

yê
u 

cầ
u 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
và

 
riê

ng
 tư

 (l
iê

n 
qu

an
 đ
ến

 tí
nh

 b
í m

ật
, 

tín
h 

to
àn

 v
ẹn

, t
ín

h 
kh
ả 

dụ
ng

, x
ác

 
th
ực

, c
hố

ng
 c

hố
i b
ỏ)

.  

  
  

  
  

  
  

K
T0

45
 

K
iế

n 
th
ức

 v
ề 

to
án

 h
ọc

 (
ví

 d
ụ:

 
lo

ga
rit

, 
lư
ợn

g 
gi

ác
, 
đạ

i 
số

 t
uy
ến

 
tín

h,
 g

iả
i 

tíc
h,

 t
hố

ng
 k

ê 
và

 p
hâ

n 
tíc

h 
ho
ạt

 đ
ộn

g)
.  

  
  

  
  

  
  

K
T0

47
 

K
iế

n 
th
ức

 
về

 
vi

 
xử

 
lý

 
(m

ic
ro

pr
oc

es
so

rs
). 

  
  

  
  

  
  

 

K
T0

48
 

K
iế

n 
th
ức

 v
ề 

tru
y 

cậ
p 

m
ạn

g,
 d

an
h 

tín
h 

và
 q

uả
n 

lý
 tr

uy
 c
ập

 (v
í d
ụ:

 h
ạ 

tầ
ng

 
kh

óa
 

cô
ng

 
kh

ai
, 

O
au

th
, 

O
pe

nI
D

, S
A

M
L,

 S
PM

L)
. 

  
  

  
  

  
  



 

 

67
 

67
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

49
 

K
iế

n 
th
ức

 v
ề 

cá
c 

th
iế

t b
ị v

à 
ch
ức

 
nă

ng
 p

hầ
n 

cứ
ng

 m
ạn

g.
 

  
  

  
  

  
  

K
T0

51
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 n
gh
ệ 

m
ới

 
và

 m
ới

 n
ổi

 lĩ
nh

 v
ực

 c
ôn

g 
ng

hệ
 th

ôn
g 

tin
 v

à 
an

 to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

  
  

  
  

  
  

K
T0

52
 

K
iế

n 
th
ức

 v
ề 

hệ
 đ

iề
u 

hà
nh

. 
  

  
  

  
  

  
K

T0
53

 
K

iế
n 

th
ức

 
về

 
cá

ch
 

lư
u 

lư
ợn

g 
tru

yề
n 

qu
a 

m
ạn

g 
(v

í d
ụ:

 G
ia

o 
th
ức

 
TC

P,
 IP

, M
ô 

hì
nh

 O
SI

,..
.).

  

  
  

  
  

  
  

K
T0

55
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 t

ín
h 

to
án

 so
ng

 so
ng

 v
à 

ph
ân

 tá
n.

 
  

  
  

  
  

  

K
T0

61
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 c

ôn
g 

ng
hệ

 tr
uy

 c
ập

 từ
 x

a.
 

  
  

  
  

  
  

K
T0

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 c

hí
nh

 
tro

ng
 q

uả
n 

lý
 b
ảo

 m
ật

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

(v
í 

dụ
: 

Q
uả

n 
lý

 
ph

át
 h

àn
h,

 Q
uả

n 
lý

 b
ản

 v
á)

. 

  
  

  
  

  
  

K
T0

70
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t p

hầ
n 

m
ềm

. 
  

  
  

  
  

  

 

K
T0

76
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ki
ểm

 tr
a 

và
 đ

án
h 

gi
á 

hệ
 th
ốn

g.
 

  
  

  
  

  
  



 

 68
 

68
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

77
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 t
íc

h 
hợ

p 
cô

ng
 n

gh
ệ.

 
  

  
  

  
  

  

K
T0

78
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

iễ
n 

th
ôn

g 
(v

í 
dụ

: 
K

ên
h 

tru
yề

n,
 
đa

 
kê

nh
,…

). 

  
  

  
  

  
  

K
T0

82
 

K
iế

n 
th
ức

 v
ề 

qu
y 

trì
nh

 k
ỹ 

th
uậ

t h
ệ 

th
ốn

g.
 

  
  

  
  

  
  

K
T1

20
 

K
iế

n 
th
ức

 v
ề 

cá
c 

hệ
 th
ốn

g 
hạ

 tầ
ng

 
qu

an
 t

rọ
ng

 v
ới

 c
ôn

g 
ng

hệ
 t

hô
ng

 
tin

 v
à 

tru
yề

n 
th

ôn
g 
đư
ợc

 t
hi
ết

 k
ế 

kh
ôn

g 
qu

an
 tâ

m
 v
ề b
ảo

 m
ật 

hệ
 th
ốn

g.
 

  
  

  
  

  
  

K
T1

28
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

, m
ô 

hì
nh

, 
ph
ươ

ng
 p

há
p 

qu
ản

 l
ý 

hệ
 

th
ốn

g 
m
ạn

g 
và

 c
ác

 c
ôn

g 
cụ

.  

  
  

  
  

  
  

K
T1

40
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 c
ải

 
tiế

n 
qu

y 
trì

nh
 tổ

 c
hứ

c 
và

 q
uy

 tr
ìn

h 
m

ô 
hì

nh
 tr
ưở

ng
 th

àn
h.

  

  
  

  
  

  
  

 

K
T1

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 q

uả
n 

lý
 d
ịc

h 
vụ

 m
ạn

g 
và

 c
ác

 ti
êu

 c
hu
ẩn

 
liê

n 
qu

an
 (v

í d
ụ:

 ti
êu

 c
hu
ẩn

 IT
IL

). 

  
  

  
  

  
  



 

 

69
 

69
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

43
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
ch
ức

 n
ăn

g 
củ

a t
ườ

ng
 lử

a ứ
ng

 d
ụn

g.
 

  
  

  
  

  
  

K
T1

49
 

K
iế

n 
th
ức

 v
ề 

cá
c 

yê
u 

cầ
u 

về
 tí

nh
 b

í 
m
ật

, t
ín

h 
to

àn
 v
ẹn

 v
à t

ín
h 

kh
ả d
ụn

g.
 

  
  

  
  

  
  

K
T1

50
 

K
iế

n 
th
ức

 v
ề 

cá
c 

sả
n 

ph
ẩm

 p
hầ

n 
m
ềm

 h
ỗ 

trợ
 an

 to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

  
  

  
  

  
  

K
T1

51
 

K
iế

n 
th
ức

 v
ề 

ph
ươ

ng
 p

há
p 
đá

nh
 

gi
á 

K
hu

ng
 q

uả
n 

lý
 rủ

i r
o.

 
  

  
  

  
  

  

K
T1

55
 

K
iế

n 
th
ức

 v
ề 

cá
c 

lo
ại

 k
iế

n 
trú

c 
m

áy
 tí

nh
. 

  
  

  
  

  
  

K
T1

57
 

K
iế

n 
th
ức

 v
ề 

gi
ải

 p
há

p 
hệ

 t
hố

ng
 

bả
o 

m
ật

 đ
a 

cấ
p 

và
 t

rê
n 

cá
c 

tê
n 

m
iề

n 
kh

ác
 n

ha
u.

 

  
  

  
  

  
  

K
T1

62
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 to
àn

 
th

ôn
g 

tin
 c

á 
nh

ân
, d
ữ 

liệ
u 

cá
 n

hâ
n.

 
  

  
  

  
  

  

K
T1

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ẻ 

th
an

h 
to

án
 (P

C
I)

. 
  

  
  

  
  

  

 

K
T1

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ôn

g 
tin

 y
 t
ế,

 s
ức

 
kh
ỏe

 c
á 

nh
ân

. 

  
  

  
  

  
  



 

 70
 

70
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

66
 

K
iế

n 
th
ức

 v
ề 

lậ
p 

kế
 h

oạ
ch

 c
hư
ơn

g 
trì

nh
 b
ảo

 v
ệ 

(v
í d
ụ:

 c
hí

nh
 sá

ch
 b
ảo

 
m
ật

 c
hu
ỗi

 c
un

g 
ứn

g/
qu
ản

 lý
 rủ

i r
o,

 
kỹ

 th
uậ

t c
hố

ng
 g

iả
 m
ạo

). 
 

  
  

  
  

  
  

K
T1

75
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t q

uả
n 

lý
 c
ấu

 
hì

nh
. 

  
  

  
  

  
  

K
T1

77
 

K
iế

n 
th
ức

 v
ề 

m
ã 

hó
a 

dữ
 li
ệu

 h
iệ

n 
tạ

i v
à 

m
ới

 n
ổi

, c
ác

 t
ín

h 
nă

ng
 b
ảo

 
m
ật

 tr
on

g 
cơ

 sở
 d
ữ 

liệ
u 

(v
í d
ụ:

 tí
ch

 
hợ

p 
sẵ

n 
tín

h 
nă

ng
 q

uả
n 

lý
 k

hó
a 

m
ật

 m
ã)

.  

  
  

  
  

  
  

K
T1

81
 

K
iế

n 
th
ức

 v
ề 

N
-ti

er
ed

 (
ví

 d
ụ:

 b
ao

 
gồ

m
 h
ệ 
đi
ều

 h
àn

h 
m

áy
 c

hủ
 v

à 
m

áy
 k

há
ch

). 

  
  

  
  

  
  

 

K
T1

82
 

K
iế

n 
th
ức

 v
ề 

ch
ươ

ng
 t

rìn
h 

ph
ân

 
lo
ại

 th
ôn

g 
tin

 v
à 

cá
c 

qu
y 

trì
nh

 đ
ối

 
vớ

i x
âm

 p
hạ

m
 th

ôn
g 

tin
.  

  
  

  
  

  
  

 
K

T1
85

 
K

iế
n 

th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
m

ô 
hì

nh
 k

iế
n 

trú
c 

cô
ng

 n
gh
ệ 

th
ôn

g 
tin

 
(v

í 
dụ

: 
đư
ờn

g 
cơ

 s
ở,

 x
ác

 n
hậ

n 
th

iế
t k
ế 

và
 k

iế
n 

trú
c 

m
ục

 ti
êu

.) 
 

  
  

  
  

  
  



 

 

71
 

71
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

86
 

K
iế

n 
th
ức

 v
ề 

vi
ệc

 tí
ch

 h
ợp

 c
ác

 tầ
m

 
nh

ìn
 v

à 
m
ục

 ti
êu

 c
ủa

 tổ
 c

hứ
c 

và
o 

ki
ến

 tr
úc

. 

  
  

  
  

  
  

K
T1

96
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
í đ

án
h 

gi
á 

và
 x

ác
 n

hậ
n 

củ
a 

tổ
 c

hứ
c.

 
  

  
  

  
  

  

K
T1

98
 

K
iế

n 
th
ức

 v
ề 

hệ
 th
ốn

g 
nh

ún
g.

 
  

  
  

  
  

  
K

T1
99

 
K

iế
n 

th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

lu
ận

 k
hả

 n
ăn

g 
ch
ịu

 lỗ
i c
ủa

 h
ệ t

hố
ng

. 
  

  
  

  
  

  

K
T2

01
 

K
iế

n 
th
ức

 v
ề 

Lý
 t

hu
yế

t 
th

ôn
g 

tin
 

(v
í d
ụ:

 m
ã 

ng
uồ

n,
 m

ã 
hó

a 
kê

nh
, l

ý 
th

uy
ết

 th
uậ

t t
oá

n 
ph
ức

 tạ
p 

và
 n

én
 

dữ
 li
ệu

). 

  
  

  
  

  
  

K
T2

02
 

K
iế

n 
th
ức

 v
ề 

ph
ân

 v
ùn

g 
D

M
Z.

 
  

  
  

  
  

  
K

T2
03

 
K

iế
n 

th
ức

 v
ề 

cá
c 

gi
ao

 th
ức

 m
ạn

g 
nh
ư 

TC
P/

IP
, D

H
C

P,
 D

N
S 

và
 c

ác
 

dị
ch

 v
ụ 

th
ư 

m
ục

. 

  
  

  
  

  
  

 

K
T2

04
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 th
iế

t k
ế 

m
ạn

g,
 b

ao
 g
ồm

 h
iể

u 
bi
ết

 v
ề 

cá
c 

m
ục

 ti
êu

 b
ảo

 m
ật

, m
ục

 ti
êu

 n
gh

iệ
p 

vụ
 v

à 
sự

 c
ân

 b
ằn

g.
 

  
  

  
  

  
  



 

 72
 

72
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T2

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

xá
c 

th
ực

 q
uy
ền

 tr
uy

 c
ập

. 
  

  
  

  
  

  
 

K
T2

41
 

K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ao

 th
ức

 m
ạn

g 
và

 đ
ịn

h 
tu

yế
n 

ph
ổ 

bi
ến

 (
ví

 d
ụ:

 
TC

P/
IP

), 
cá

c 
dị

ch
 v
ụ 

(v
í d
ụ:

 w
eb

, 
th
ư,

 D
N

S)
 v

à 
cá

ch
 c

hú
ng

 t
ươ

ng
 

tá
c 
để

 c
un

g 
cấ

p 
kế

t n
ối

 m
ạn

g.
 

  
  

  
  

  
  

C
SS

S 
10

T
ri
ển

 k
ha

i a
n 

to
àn

 h
ệ 

th
ốn

g 
th

ôn
g 

tin
 

  
x 

x 
x 

K
T0

01
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
gi

ao
 

th
ức

 
m
ạn

g 
m

áy
 

tín
h 

và
 

ph
ươ

ng
 

ph
áp

 
lu
ận

 
về

 
an

 
to

àn
 

th
ôn

g 
tin

 m
ạn

g.
 

K
N

00
1 

K
ỹ 

nă
ng

 ti
ến

 h
àn

h 
rà

 q
ué

t đ
iể

m
 y
ếu

 
và

 n
hậ

n 
bi
ết

 c
ác

 đ
iể

m
 y
ếu

 đ
ể 
đả

m
 

bả
o 

an
 to

àn
 c

ác
 h
ệ 

th
ốn

g.
 

  
  

  
  

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

00
9 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

cá
c 

bi
ện

 p
há

p 
đố

i 
ph

ó 
vớ

i c
ác

 r
ủi

 r
o 

an
 to

àn
 th

ôn
g 

tin
 

đã
 x

ác
 đ
ịn

h.
 

  
  

  
  

  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

01
0 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

cá
c 

ki
ểm

 s
oá

t 
an

 
to

àn
 d
ựa

 tr
ên

 n
gu

yê
n 

tắ
c,

 n
gu

yê
n 

lý
 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

th
ôn

g 
tin

 
m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 

K
N

01
1 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

tíc
h 

hợ
p 

cá
c 

gi
ải

 
ph

áp
 p

hầ
n 

cứ
ng

 v
à 

ph
ần

 m
ềm

. 
  

  
  

  

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

01
4 

K
ỹ 

nă
ng

 p
há

t 
tri
ển

 v
à 

áp
 d
ụn

g 
cá

c 
bi
ện

 p
há

p 
ki
ểm

 s
oá

t a
n 

to
àn

 tr
uy

 c
ập

 
hệ

 th
ốn

g.
 

  
  

  
  

K
T0

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

01
6 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
nh

u 
cầ

u 
bả

o 
vệ

 (v
í 

dụ
: 

cá
c 

ki
ểm

 s
oá

t 
an

 t
oà

n)
 c
ủa

 h
ệ 

th
ốn

g 
th

ôn
g 

tin
 v

à 
m
ạn

g.
 

  
  

  
  

K
T0

15
 

K
iế

n 
th
ức

 v
ề 

th
uậ

t t
oá

n 
m

áy
 tí

nh
. 

K
N

01
7 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
tín

h 
đầ

y 
đủ

 c
ủa

 a
n 

to
àn

 th
iế

t k
ế.

 
  

  
  

  

K
T0

17
 

K
iến

 th
ức

 v
ề c

ác
 th

uậ
t t

oá
n 

m
ã h

óa
. 

K
N

04
8 

K
ỹ 

nă
ng

 t
hự

c 
hi
ện

 đ
án

h 
gi

á 
ho
ặc

 
xe

m
 x

ét
 c

ác
 h
ệ 

th
ốn

g 
kỹ

 th
uậ

t. 
  

  
  

  

K
T0

20
 

K
iến

 th
ức

 v
ề h
ệ t

hố
ng

 cơ
 sở

 d
ữ 

liệ
u.

 
K

N
08

0 
K
ỹ 

nă
ng

 t
íc

h 
hợ

p 
và

 á
p 

dụ
ng

 c
ác

 
ch

ín
h 

sá
ch

 đ
ể 
đá

p 
ứn

g 
cá

c 
m
ục

 ti
êu

 
an

 to
àn

 h
ệ 

th
ốn

g.
 

  
  

  
  

 

K
T0

22
 

K
iế

n 
th
ức

 v
ề 

ki
ến

 t
rú

c 
an

 t
oà

n 
th

ôn
g 

tin
 c
ủa

 tổ
 c

hứ
c.

 
K

N
08

5 
K
ỹ 

nă
ng

 s
ử 

dụ
ng

 m
ô 

hì
nh

 t
hi
ết

 k
ế 

(v
í 

dụ
: 

N
gô

n 
ng
ữ 

m
ô 

hì
nh

 t
hố

ng
 

nh
ất

 U
M

L)
. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

23
 

K
iế

n 
th
ức

 v
ề 

cá
c 

yê
u 

cầ
u 
đá

nh
 g

iá
 

và
 x

ác
 n

hậ
n 

củ
a 

tổ
 c

hứ
c.

 
K

N
14

7 
K
ỹ 

nă
ng

 á
p 

dụ
ng

 c
ác

 n
gu

yê
n 

tắ
c 

an
 

to
àn

 th
ôn

g 
tin

 m
ạn

g 
và

 q
uy
ền

 r
iê

ng
 

tư
 đ
ối

 v
ới

 c
ác

 y
êu

 c
ầu

 c
ủa

 t
ổ 

ch
ức

 
(li

ên
 q

ua
n 
đế

n 
tín

h 
bí

 m
ật

, t
ín

h 
to

àn
 

vẹ
n,

 tí
nh

 k
hả

 d
ụn

g,
 x

ác
 th

ực
, c

hố
ng

 
ch
ối

 b
ỏ)

. 

  
  

  
  

K
T0

25
 

K
iế

n 
th
ức

 v
ề 

kỹ
 t

hu
ật

, 
ki
ến

 t
rú

c 
m

áy
 tí

nh
 (v

í d
ụ:

 b
ản

g 
m
ạc

h,
 b
ộ 

xử
 

lý
, c

hi
p 

và
 p

hầ
n 

cứ
ng

 m
áy

 tí
nh

). 
 

  
  

  
  

  
  

K
T0

26
 

K
iế

n 
th
ức

 v
ề 

kh
ả 

nă
ng

 p
hụ

c 
hồ

i 
và

 d
ự 

ph
òn

g.
 

  
  

  
  

  
  

K
T0

29
 

K
iế

n 
th
ức

 v
ề 

cà
i 
đặ

t, 
tíc

h 
hợ

p 
và

 
tố

i 
ưu

 
hó

a 
cá

c 
th

àn
h 

ph
ần

 
hệ

 
th
ốn

g 
th

ôn
g 

tin
. 

  
  

  
  

  
  

K
T0

30
 

K
iế

n 
th
ức

 v
ề 

ng
uy

ên
 lý

 tư
ơn

g 
tá

c 
gi
ữa

 n
gư
ời

 v
à 

m
áy

 tí
nh

. 
  

  
  

  
  

  

 

K
T0

38
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

yê
u 

cầ
u 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
và

 
riê

ng
 tư

 (l
iê

n 
qu

an
 đ
ến

 tí
nh

 b
í m

ật
, 

tín
h 

to
àn

 v
ẹn

, t
ín

h 
kh
ả 

dụ
ng

, x
ác

 
th
ực

, c
hố

ng
 c

hố
i b
ỏ)

.  
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

39
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 k
ỹ 

th
uậ

t a
n 

to
àn

 h
ệ 

th
ốn

g 
th

ôn
g 

tin
. 

  
  

  
  

  
  

K
T0

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

an
 to

àn
 th

ôn
g 

tin
 (v

í 
dụ

: t
ườ

ng
 lử

a,
 D

M
Z,

 m
ã 

hó
a)

.  

  
  

  
  

  
  

K
T0

43
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

kh
ái

 n
iệ

m
 m
ạn

g 
nộ

i b
ộ 

(L
A

N
) 

và
 

m
ạn

g 
di
ện

 r
ộn

g 
(W

A
N

) 
ba

o 
gồ

m
 

qu
ản

 lý
 b
ăn

g 
th

ôn
g.

 

  
  

  
  

  
  

K
T0

45
 

K
iế

n 
th
ức

 v
ề 

to
án

 h
ọc

 (
ví

 d
ụ:

 
lo

ga
rit

, 
lư
ợn

g 
gi

ác
, 
đạ

i 
số

 t
uy
ến

 
tín

h,
 g

iả
i 

tíc
h,

 t
hố

ng
 k

ê 
và

 p
hâ

n 
tíc

h 
ho
ạt

 đ
ộn

g)
.  

  
  

  
  

  
  

K
T0

47
 

K
iế

n 
th
ức

 
về

 
vi

 
xử

 
lý

 
(m

ic
ro

pr
oc

es
so

rs
). 

  
  

  
  

  
  

K
T0

48
 

K
iế

n 
th
ức

 v
ề 

tru
y 

cậ
p 

m
ạn

g,
 d

an
h 

tín
h 

và
 q

uả
n 

lý
 tr

uy
 c
ập

 (v
í d
ụ:

 h
ạ 

tầ
ng

 
kh

óa
 

cô
ng

 
kh

ai
, 

O
au

th
, 

O
pe

nI
D

, S
A

M
L,

 S
PM

L)
. 

  
  

  
  

  
  

 

K
T0

52
 

K
iế

n 
th
ức

 v
ề 

hệ
 đ

iề
u 

hà
nh

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

53
 

K
iế

n 
th
ức

 
về

 
cá

ch
 

lư
u 

lư
ợn

g 
tru

yề
n 

qu
a 

m
ạn

g 
(v

í d
ụ:

 G
ia

o 
th
ức

 
TC

P,
 IP

, M
ô 

hì
nh

 O
SI

,..
.).

  

  
  

  
  

  
  

K
T0

55
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 t

ín
h 

to
án

 so
ng

 so
ng

 v
à 

ph
ân

 tá
n.

 
  

  
  

  
  

  

K
T0

56
 

K
iế

n 
th
ức

 v
ề 

cá
c 

bi
ện

 p
há

p 
ki
ểm

 
so

át
 t

ru
y 

cậ
p 

dự
a 

trê
n 

ch
ín

h 
sá

ch
 

và
 th

íc
h 
ứn

g 
vớ

i r
ủi

 ro
. 

  
  

  
  

  
  

K
T0

57
 

K
iế

n 
th
ức

 v
ề 
Đ

án
h 

gi
á 

tá
c 
độ

ng
 

qu
yề

n 
riê

ng
 tư

. 
  

  
  

  
  

  

K
T0

58
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 q

uy
 

trì
nh

 k
ỹ 

th
uậ

t. 
  

  
  

  
  

  

K
T0

62
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t q

uả
n 

lý
 c
ấu

 
hì

nh
 a

n 
to

àn
. 

  
  

  
  

  
  

K
T0

69
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ô 

hì
nh

 p
há

t 
tri
ển

 p
hầ

n 
m
ềm

 (
ví

 d
ụ:

 M
ô 

hì
nh

 
th

ác
 n
ướ

c 
- 

W
at

er
fa

ll,
 M

ô 
hì

nh
 

xo
ắn

 ố
c 

- S
pi

ra
l M

od
el

). 

  
  

  
  

  
  

 

K
T0

70
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t p

hầ
n 

m
ềm

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

71
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

ph
ân

 tí
ch

 c
ấu

 tr
úc

. 
  

  
  

  
  

  

K
T0

72
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ,

 p
hư
ơn

g 
ph

áp
 v

à 
kỹ

 th
uậ

t t
hi
ết

 k
ế 

hệ
 th
ốn

g,
 

ba
o 

gồ
m

 c
ả 

hệ
 th
ốn

g 
tự

 đ
ộn

g,
 c

ác
 

cô
ng

 c
ụ 

ph
ân

 tí
ch

 v
à 

th
iế

t k
ế.

  

  
  

  
  

  
  

K
T0

73
 

K
iế

n 
th
ức

 v
ề 

hệ
 th

ốn
g 

ph
ần

 m
ềm

 
và

 c
ác

 ti
êu

 c
hu
ẩn

, c
hí

nh
 s

ác
h 

th
iế

t 
kế

 tổ
 c

hứ
c 

và
 c

ác
 p

hư
ơn

g 
ph

áp
 ti
ếp

 
cậ

n 
liê

n 
qu

an
 đ
ến

 th
iết

 k
ế h
ệ t

hố
ng

.  

  
  

  
  

  
  

K
T0

75
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 tắ

c 
qu
ản

 
lý

 v
òn

g 
đờ

i h
ệ 

th
ốn

g,
 b

ao
 g
ồm

 b
ảo

 
m
ật 

ph
ần

 m
ềm

 v
à k

hả
 n
ăn

g 
sử

 d
ụn

g.
  

  
  

  
  

  
  

K
T0

76
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ki
ểm

 tr
a 

và
 đ

án
h 

gi
á 

hệ
 th
ốn

g.
 

  
  

  
  

  
  

K
T0

78
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

iễ
n 

th
ôn

g 
(v

í 
dụ

: 
K

ên
h 

tru
yề

n,
 
đa

 
kê

nh
,…

). 

  
  

  
  

  
  

 

K
T0

82
 

K
iế

n 
th
ức

 v
ề 

qu
y 

trì
nh

 k
ỹ 

th
uậ

t h
ệ 

th
ốn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

99
 

K
iế

n 
th
ức

 v
ề 

th
ực

 h
àn

h 
Q

uả
n 

lý
 

rủ
i r

o 
ch

uỗ
i c

un
g 
ứn

g.
 

  
  

  
  

  
  

K
T1

06
 

K
iế

n 
th
ức

 v
ề 

ng
ôn

 n
gữ

 m
áy

 t
ín

h 
th

ôn
g 

dị
ch

 v
à 

bi
ên

 d
ịc

h.
 

  
  

  
  

  
  

K
T1

19
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

ch
uỗ

i 
cu

ng
 

ứn
g 

cô
ng

 n
gh
ệ 

th
ôn

g 
tin

 v
à 

rủ
i r

o 
ch

uỗ
i 

cu
ng

 ứ
ng

, 
cá

c 
ch

ín
h 

sá
ch

, 
yê

u 
cầ

u 
và

 th
ủ 

tụ
c 

qu
ản

 lý
.  

  
  

  
  

  
  

K
T1

20
 

K
iế

n 
th
ức

 v
ề 

cá
c 

hệ
 th
ốn

g 
hạ

 tầ
ng

 
qu

an
 t

rọ
ng

 v
ới

 c
ôn

g 
ng

hệ
 t

hô
ng

 
tin

 v
à 

tru
yề

n 
th

ôn
g 
đư
ợc

 t
hi
ết

 k
ế 

kh
ôn

g 
qu

an
 tâ

m
 v
ề b
ảo

 m
ật 

hệ
 th
ốn

g.
 

  
  

  
  

  
  

K
T1

27
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 t

oà
n 

th
ôn

g 
tin

 m
ạn

g 
ba

o 
gồ

m
 c
ấu

 t
rú

c 
liê

n 
kế

t 
(to

po
lo

gy
), 

gi
ao

 
th
ức

, 
cá

c 
th

àn
h 

ph
ần

 
và

 
ng

uy
ên

 tắ
c 

(v
í d
ụ:

 p
hò

ng
 th
ủ 

ch
iề

u 
sâ

u 
de

fe
ns

e-
in

-d
ep

th
). 

 

  
  

  
  

  
  

 

K
T1

28
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

, m
ô 

hì
nh

, 
ph
ươ

ng
 p

há
p 

qu
ản

 l
ý 

hệ
 

th
ốn

g 
m
ạn

g 
và

 c
ác

 c
ôn

g 
cụ

.  
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M
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T
ha
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iế
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M
ã 

K
iế

n 
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K

iế
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th
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 q

uả
n 

lý
 d
ịc

h 
vụ

 m
ạn

g 
và

 c
ác

 ti
êu

 c
hu
ẩn

 
liê

n 
qu

an
 (v

í d
ụ:

 ti
êu

 c
hu
ẩn

 IT
IL

). 

  
  

  
  

  
  

K
T1

44
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ô 

hì
nh

 b
ảo

 m
ật

 
(v

í 
dụ

: 
m

ô 
hì

nh
 B

el
l-L

aP
ad

ul
a,

 
m

ô 
hì

nh
 

B
ib

a,
 

M
ô 

hì
nh

 
C

la
rk

 
W

ils
on

). 
 

  
  

  
  

  
  

K
T1

62
 

K
iến

 th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 to
àn

 
th

ôn
g 

tin
 c

á 
nh

ân
, d
ữ 

liệ
u 

cá
 n

hâ
n.

 
  

  
  

  
  

  

K
T1

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ẻ 

th
an

h 
to

án
 (P

C
I)

. 
  

  
  

  
  

  

K
T1

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ôn

g 
tin

 y
 t
ế,

 s
ức

 
kh
ỏe

 c
á 

nh
ân

. 

  
  

  
  

  
  

K
T1

76
 

K
iế

n 
th
ức

 v
ề 

qu
ản

 l
ý 

an
 t

oà
n 

th
ôn

g 
tin

. 
  

  
  

  
  

  

 

K
T1

82
 

K
iế

n 
th
ức

 v
ề 

ch
ươ

ng
 t

rìn
h 

ph
ân

 
lo
ại

 th
ôn

g 
tin

 v
à 

cá
c 

qu
y 

trì
nh

 đ
ối

 
vớ

i x
âm

 p
hạ

m
 th

ôn
g 

tin
.  
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T
ha
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ch
iế

u 

M
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K
iế

n 
th
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K

iế
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

88
 

K
iế

n 
th
ức

 v
ề 

th
iế

t 
kế

 b
iệ

n 
ph

áp
 

đố
i p

hó
 v
ới

 c
ác

 r
ủi

 r
o 

bả
o 

m
ật

 đ
ã 

xá
c 
đị

nh
. 

  
  

  
  

  
  

K
T1

92
 

K
iế

n 
th
ức

 v
ề 

m
ật

 m
ã 

họ
c.

 
  

  
  

  
  

  

K
T1

98
 

K
iế

n 
th
ức

 v
ề 

hệ
 th
ốn

g 
nh

ún
g.

 
  

  
  

  
  

  

K
T2

01
 

K
iế

n 
th
ức

 v
ề 

Lý
 t

hu
yế

t 
th

ôn
g 

tin
 

(v
í d
ụ:

 m
ã 

ng
uồ

n,
 m

ã 
hó

a 
kê

nh
, l

ý 
th

uy
ết

 th
uậ

t t
oá

n 
ph
ức

 tạ
p 

và
 n

én
 

dữ
 li
ệu

). 

  
  

  
  

  
  

K
T2

03
 

K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ao

 th
ức

 m
ạn

g 
nh
ư 

TC
P/

IP
, D

H
C

P,
 D

N
S 

và
 c

ác
 

dị
ch

 v
ụ 

th
ư 

m
ục

. 

  
  

  
  

  
  

K
T2

04
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 th
iế

t k
ế 

m
ạn

g,
 b

ao
 g
ồm

 h
iể

u 
bi
ết

 v
ề 

cá
c 

m
ục

 ti
êu

 b
ảo

 m
ật

, m
ục

 ti
êu

 n
gh

iệ
p 

vụ
 v

à 
sự

 c
ân

 b
ằn

g.
 

  
  

  
  

  
  

 

K
T2

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

xá
c 

th
ực

 q
uy
ền

 tr
uy

 c
ập

. 
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M
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T
ha
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ch
iế

u 

M
ã 

K
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n 
th
ức

 
K

iế
n 
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ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

C
SS

S 
11

V
ận

 h
àn

h 
an

 to
àn

 h
ệ 

th
ốn

g 
  

x 
x 

x 

K
T0

01
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
gi

ao
 

th
ức

 
m
ạn

g 
m

áy
 

tín
h 

và
 

ph
ươ

ng
 

ph
áp

 
lu
ận

 
về

 
an

 
to

àn
 

th
ôn

g 
tin

 m
ạn

g.
 

K
N

01
1 

K
ỹ 

nă
ng

 t
hi
ết

 k
ế 

tíc
h 

hợ
p 

cá
c 

gi
ải

 
ph

áp
 p

hầ
n 

cứ
ng

 v
à 

ph
ần

 m
ềm

. 
  

  
  

  

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

01
3 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

ch
 t

hứ
c 

ho
ạt

 
độ

ng
 c
ủa

 h
ệ 

th
ốn

g 
bả

o 
m
ật

 (b
ao

 g
ồm

 
kh
ả 

nă
ng

 p
hụ

c 
hồ

i 
và

 k
hả

 n
ăn

g 
tin

 
cậ

y)
 v

à 
nh
ữn

g 
th

ay
 đ
ổi

 v
ề 
đi
ều

 k
iệ

n,
 

ho
ạt

 đ
ộn

g 
ho
ặc

 m
ôi

 t
rư
ờn

g 
sẽ

 ả
nh

 
hư
ởn

g 
nh
ư 

th
ế 

nà
o 
đế

n 
nh
ữ n

g 
kế

t 
qu
ả 

nà
y.

 

  
  

  
  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

01
4 

K
ỹ 

nă
ng

 p
há

t 
tri
ển

 v
à 

áp
 d
ụn

g 
cá

c 
bi
ện

 p
há

p 
ki
ểm

 s
oá

t a
n 

to
àn

 tr
uy

 c
ập

 
hệ

 th
ốn

g.
 

  
  

  
  

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 
K

N
01

7 
K
ỹ 

nă
ng

 đ
án

h 
gi

á 
tín

h 
đầ

y 
đủ

 c
ủa

 a
n 

to
àn

 th
iế

t k
ế.

 
  

  
  

  

  

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

02
8 

K
ỹ 

nă
ng

 v
iế

t m
ã 

bằ
ng

 n
gô

n 
ng
ữ 

lậ
p 

trì
nh

 (v
í d
ụ:

 Ja
va

, C
++

). 
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ha
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u 
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K
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th
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K
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
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ạn

g.
 

K
N

07
9 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
an

 to
àn

 th
iế

t k
ế 

hệ
 

th
ốn

g.
 

  
  

  
  

K
T0

15
 

K
iế

n 
th
ức

 v
ề 

th
uậ

t t
oá

n 
m

áy
 tí

nh
. 

K
N

08
1 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
cá

c 
bi
ện

 p
há

p 
ki
ểm

 
so

át
 

an
 

to
àn

 
dự

a 
trê

n 
cá

c 
ng

uy
ên

 t
ắc

 v
à 

ng
uy

ên
 l

ý 
an

 t
oà

n 
th

ôn
g 

tin
 m
ạn

g.
 

  
  

  
  

K
T0

17
 

K
iến

 th
ức

 v
ề c

ác
 th

uậ
t t

oá
n 

m
ã h

óa
. 

K
N

08
6 

K
ỹ 

nă
ng

 n
hậ

n 
đi
ểm

 y
ếu

 a
n 

to
àn

 c
ác

 
hệ

 th
ốn

g.
 (v

í d
ụ:

 rà
 q

ué
t đ

iể
m

 y
ếu

 v
à 

xe
m

 x
ét

 sự
 tu

ân
 th
ủ)

. 

  
  

  
  

K
T0

18
 

K
iế

n 
th
ức

 v
ề 

m
ật

 m
ã 

và
 c

ác
 k

há
i 

ni
ệm

 q
uả

n 
lý

 k
hó

a 
m
ật

 m
ã.

 
K

N
14

7 
K
ỹ 

nă
ng

 á
p 

dụ
ng

 c
ác

 n
gu

yê
n 

tắ
c 

an
 

to
àn

 th
ôn

g 
tin

 m
ạn

g 
và

 q
uy
ền

 r
iê

ng
 

tư
 đ
ối

 v
ới

 c
ác

 y
êu

 c
ầu

 c
ủa

 t
ổ 

ch
ức

 
(li

ên
 q

ua
n 
đế

n 
tín

h 
bí

 m
ật

, t
ín

h 
to

àn
 

vẹ
n,

 tí
nh

 k
hả

 d
ụn

g,
 x

ác
 th

ực
, c

hố
ng

 
ch
ối

 b
ỏ)

. 

  
  

  
  

K
T0

20
 

K
iến

 th
ức

 v
ề h
ệ t

hố
ng

 cơ
 sở

 d
ữ 

liệ
u.

 
  

  
  

  
  

  

 

K
T0

29
 

K
iế

n 
th
ức

 v
ề 

cà
i 
đặ

t, 
tíc

h 
hợ

p 
và

 
tố

i 
ưu

 
hó

a 
cá

c 
th

àn
h 

ph
ần

 
hệ

 
th
ốn

g 
th

ôn
g 

tin
. 

  
  

  
  

  
  



 

 

83
 

83
 

   
 CÔNG BÁO/Số 1035 + 1036/Ngày 14-12-2021      83

M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
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K

iế
n 

th
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

30
 

K
iế

n 
th
ức

 v
ề 

ng
uy

ên
 lý

 tư
ơn

g 
tá

c 
gi
ữa

 n
gư
ời

 v
à 

m
áy

 tí
nh

. 
  

  
  

  
  

  

K
T0

34
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uồ

n 
ph
ổ 

bi
ến

 
th

ôn
g 

tin
 v
ề 
đi
ểm

 y
ếu

 b
ảo

 m
ật

 (v
í 

dụ
: c
ản

h 
bá

o,
 tư

 v
ấn

 v
à 

bả
n 

tin
,..

.).

  
  

  
  

  
  

K
T0

38
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

yê
u 

cầ
u 

an
 to

àn
 th

ôn
g 

tin
 m
ạn

g 
và

 
riê

ng
 tư

 (l
iê

n 
qu

an
 đ
ến

 tí
nh

 b
í m

ật
, 

tín
h 

to
àn

 v
ẹn

, t
ín

h 
kh
ả 

dụ
ng

, x
ác

 
th
ực

, c
hố

ng
 c

hố
i b
ỏ)

.  

  
  

  
  

  
  

K
T0

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 v
à 

ph
ươ

ng
 p

há
p 

an
 to

àn
 th

ôn
g 

tin
 (v

í 
dụ

: t
ườ

ng
 lử

a,
 D

M
Z,

 m
ã 

hó
a)

.  

  
  

  
  

  
  

K
T0

45
 

K
iế

n 
th
ức

 v
ề 

to
án

 h
ọc

 (
ví

 d
ụ:

 
lo

ga
rit

, 
lư
ợn

g 
gi

ác
, 
đạ

i 
số

 t
uy
ến

 
tín

h,
 g

iả
i 

tíc
h,

 t
hố

ng
 k

ê 
và

 p
hâ

n 
tíc

h 
ho
ạt

 đ
ộn

g)
.  

  
  

  
  

  
  

 

K
T0

48
 

K
iế

n 
th
ức

 v
ề 

tru
y 

cậ
p 

m
ạn

g,
 d

an
h 

tín
h 

và
 q

uả
n 

lý
 tr

uy
 c
ập

 (v
í d
ụ:

 h
ạ 

tầ
ng

 
kh

óa
 

cô
ng

 
kh

ai
, 

O
au

th
, 

O
pe

nI
D

, S
A

M
L,

 S
PM

L)
. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

52
 

K
iế

n 
th
ức

 v
ề 

hệ
 đ

iề
u 

hà
nh

. 
  

  
  

  
  

  
K

T0
53

 
K

iế
n 

th
ức

 
về

 
cá

ch
 

lư
u 

lư
ợn

g 
tru

yề
n 

qu
a 

m
ạn

g 
(v

í d
ụ:

 G
ia

o 
th
ức

 
TC

P,
 IP

, M
ô 

hì
nh

 O
SI

,..
.).

  

  
  

  
  

  
  

K
T0

55
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 t

ín
h 

to
án

 so
ng

 so
ng

 v
à 

ph
ân

 tá
n.

 
  

  
  

  
  

  

K
T0

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

cô
ng

 c
ụ,

 p
hư
ơn

g 
ph

áp
 v

à 
kỹ

 th
uậ

t t
hi
ết

 k
ế 

hệ
 th
ốn

g 
bả

o 
m
ật

. 

  
  

  
  

  
  

K
T0

70
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t p

hầ
n 

m
ềm

. 
  

  
  

  
  

  
K

T0
78

 
K

iế
n 

th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

iễ
n 

th
ôn

g 
(v

í 
dụ

: 
K

ên
h 

tru
yề

n,
 
đa

 
kê

nh
,…

). 

  
  

  
  

  
  

K
T0

82
 

K
iế

n 
th
ức

 v
ề 

qu
y 

trì
nh

 k
ỹ 

th
uậ

t h
ệ 

th
ốn

g.
 

  
  

  
  

  
  

 

K
T1

27
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 k

iế
n 

trú
c 

an
 t

oà
n 

th
ôn

g 
tin

 m
ạn

g 
ba

o 
gồ

m
 c
ấu

 t
rú

c 
liê

n 
kế

t 
(to

po
lo

gy
), 

gi
ao

 
th
ức

, 
cá

c 
th

àn
h 

ph
ần

 
và

 
ng

uy
ên

 tắ
c 

(v
í d
ụ:

 p
hò

ng
 th
ủ 

ch
iề

u 
sâ

u 
de

fe
ns

e-
in

-d
ep

th
). 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
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K

iế
n 

th
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M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

28
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

, m
ô 

hì
nh

, 
ph
ươ

ng
 p

há
p 

qu
ản

 l
ý 

hệ
 

th
ốn

g 
m
ạn

g 
và

 c
ác

 c
ôn

g 
cụ

.  

  
  

  
  

  
  

K
T1

42
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 q

uả
n 

lý
 d
ịc

h 
vụ

 m
ạn

g 
và

 c
ác

 ti
êu

 c
hu
ẩn

 
liê

n 
qu

an
 (v

í d
ụ:

 ti
êu

 c
hu
ẩn

 IT
IL

). 

  
  

  
  

  
  

K
T1

44
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ô 

hì
nh

 b
ảo

 m
ật

 
(v

í 
dụ

: 
m

ô 
hì

nh
 B

el
l-L

aP
ad

ul
a,

 
m

ô 
hì

nh
 

B
ib

a,
 

M
ô 

hì
nh

 
C

la
rk

 
W

ils
on

). 
 

  
  

  
  

  
  

K
T1

55
 

K
iế

n 
th
ức

 v
ề 

cá
c 

lo
ại

 k
iế

n 
trú

c 
m

áy
 tí

nh
. 

  
  

  
  

  
  

K
T1

62
 

K
iến

 th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 to
àn

 
th

ôn
g 

tin
 c

á 
nh

ân
, d
ữ 

liệ
u 

cá
 n

hâ
n.

 
  

  
  

  
  

  

K
T1

63
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ẻ 

th
an

h 
to

án
 (P

C
I)

. 
  

  
  

  
  

  

 

K
T1

64
 

K
iế

n 
th
ức

 v
ề 

cá
c 

tiê
u 

ch
uẩ

n 
an

 
to

àn
 d
ữ 

liệ
u 

th
ôn

g 
tin

 y
 t
ế,

 s
ức

 
kh
ỏe

 c
á 

nh
ân

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

65
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ch
ín

h 
sá

ch
, y

êu
 

cầ
u 

và
 q

uy
 t

rìn
h 

qu
ản

 l
ý 

rủ
i 

ro
 

cô
ng

 n
gh
ệ 

th
ôn

g 
tin

.  

  
  

  
  

  
  

K
T1

68
 

K
iế

n 
th
ức

 v
ề 

cá
ch

 đ
án

h 
gi

á 
m
ức

 
độ

 đ
án

g 
tin

 c
ậy

 c
ủa

 n
hà

 c
un

g 
cấ

p 
và

/h
oặ

c 
sả

n 
ph
ẩm

. 

  
  

  
  

  
  

K
T1

69
 

K
iế

n 
th
ức

 
về

 
lu
ật

 
ph

áp
, 

ch
ín

h 
sá

ch
, t

hủ
 tụ

c 
ho
ặc

 q
uả

n 
trị

 a
n 

to
àn

 
th

ôn
g 

tin
 m

ạn
g 

ch
o 

cá
c 

hạ
 t
ần

g 
qu

an
 tr
ọn

g.
  

  
  

  
  

  
  

K
T1

75
 

K
iế

n 
th
ức

 v
ề 

kỹ
 th

uậ
t q

uả
n 

lý
 c
ấu

 
hì

nh
. 

  
  

  
  

  
  

K
T1

76
 

K
iế

n 
th
ức

 v
ề 

qu
ản

 l
ý 

an
 t

oà
n 

th
ôn

g 
tin

. 
  

  
  

  
  

  

K
T1

78
 

K
iế

n 
th
ức

 v
ề 

da
nh

 m
ục

 d
ịc

h 
vụ

 
cô

ng
 n

gh
ệ 

th
ôn

g 
tin

. 
  

  
  

  
  

  

 

K
T1

79
 

K
iế

n 
th
ức

 v
ề 

ph
át

 tr
iể

n 
và

 á
p 

dụ
ng

 
hệ

 t
hố

ng
 q

uả
n 

lý
 t

hô
ng

 t
in

 x
ác

 
th
ực

 n
gư
ời

 d
ùn

g.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

80
 

K
iế

n 
th
ức

 v
ề 

tri
ển

 k
ha

i 
hệ

 t
hố

ng
 

ký
 k

hó
a 
để

 h
ỗ 

trợ
 d
ữ 

liệ
u 
ở 

trạ
ng

 
th

ái
 m

ã 
hó

a 
ng

hỉ
.  

  
  

  
  

  
  

K
T1

82
 

K
iế

n 
th
ức

 v
ề 

ch
ươ

ng
 t

rìn
h 

ph
ân

 
lo
ại

 th
ôn

g 
tin

 v
à 

cá
c 

qu
y 

trì
nh

 đ
ối

 
vớ

i x
âm

 p
hạ

m
 th

ôn
g 

tin
.  

  
  

  
  

  
  

K
T1

84
 

K
iến

 th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ki
ểm

 
tra

 v
à 
đá

nh
 g

iá
 b
ảo

 m
ật

 h
ệ 

th
ốn

g.
 

  
  

  
  

  
  

K
T1

88
 

K
iế

n 
th
ức

 v
ề 

th
iế

t 
kế

 b
iệ

n 
ph

áp
 

đố
i p

hó
 v
ới

 c
ác

 r
ủi

 r
o 

bả
o 

m
ật

 đ
ã 

xá
c 
đị

nh
. 

  
  

  
  

  
  

K
T1

98
 

K
iế

n 
th
ức

 v
ề 

hệ
 th
ốn

g 
nh

ún
g.

 
  

  
  

  
  

  

K
T2

04
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 th
iế

t k
ế 

m
ạn

g,
 b

ao
 g
ồm

 h
iể

u 
bi
ết

 v
ề 

cá
c 

m
ục

 ti
êu

 b
ảo

 m
ật

, m
ục

 ti
êu

 n
gh

iệ
p 

vụ
 v

à 
sự

 c
ân

 b
ằn

g.
 

  
  

  
  

  
  

 

K
T2

07
 

K
iế

n 
th
ức

 v
ề 

cá
ch

 s
ử 

dụ
ng

 c
ác

 
cô

ng
 c
ụ 

ph
ân

 t
íc

h 
m
ạn

g 
để

 x
ác

 
đị

nh
 c

ác
 đ

iể
m

 y
ếu

. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

C
SS

S 
12

Ph
ân

 tí
ch

/c
ản

h 
bá

o 
sớ

m
 

  
x 

x 
x 

K
T0

01
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
 v

à 
gi

ao
 

th
ức

 
m
ạn

g 
m

áy
 

tín
h 

và
 

ph
ươ

ng
 

ph
áp

 
lu
ận

 
về

 
an

 
to

àn
 

th
ôn

g 
tin

 m
ạn

g.
 

K
N

09
8 

K
ỹ 

nă
ng

 t
hự

c 
hi
ện

 n
gh

iê
n 

cứ
u,

 t
ìm

 
ki
ếm

 k
hô

ng
 t

he
o 

qu
y 

trì
nh

 (
kh

ôn
g 

xá
c 
đị

nh
 tr
ướ

c)
. 

  
  

  
  

K
T0

02
 

K
iế

n 
th
ức

 v
ề 

cá
c 

qu
y 

trì
nh

 q
uả

n 
lý

 
rủ

i 
ro

 (
ví

 d
ụ:

 c
ác

 p
hư
ơn

g 
ph

áp
 

đá
nh

 g
iá

 v
à 

gi
ảm

 th
iể

u 
rủ

i r
o)

. 

K
N

09
9 

K
ỹ 

nă
ng

 th
ực

 h
iệ

n 
ng

hi
ên

 c
ứu

 b
ằn

g 
cá

ch
 sử

 d
ụn

g 
w

eb
 c

hì
m

 (d
ee

p 
w

eb
). 

  
  

  
  

K
T0

03
 

K
iế

n 
th
ức

 v
ề 

lu
ật

, q
uy

 đ
ịn

h,
 c

hí
nh

 
sá

ch
 v

à 
đạ

o 
đứ

c 
ng

hề
 n

gh
iệ

p 
liê

n 
qu

an
 đ
ến

 a
n 

to
àn

 t
hô

ng
 t

in
 m

ạn
g 

và
 q

uy
ền

 ri
ên

g 
tư

. 

K
N

10
0 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
và

 m
ô 

tả
 tấ

t c
ả 

cá
c 

kh
ía

 c
ạn

h 
th

íc
h 

hợ
p 

củ
a 

m
ôi

 tr
ườ

ng
 

ho
ạt

 đ
ộn

g.
 

  
  

  
  

K
T0

04
 

K
iế

n 
th
ức

 v
ề 

an
 t

oà
n 

th
ôn

g 
tin

 
m
ạn

g 
và

 c
ác

 n
gu

yê
n 

tắ
c 

qu
yề

n 
riê

ng
 tư

. 

K
N

10
1 

K
ỹ 

nă
ng

 p
há

t t
riể

n 
ho
ặc

 đ
ề 

xu
ất

 c
ác

 
cá

ch
 t

iế
p 

cậ
n 

ho
ặc

 g
iả

i 
ph

áp
 p

hâ
n 

tíc
h 

ch
o 

cá
c 

vấ
n 
đề

 v
à 

tìn
h 

hu
ốn

g 
m

à 
th

ôn
g 

tin
 k

hô
ng

 đ
ầy

 đ
ủ 

ho
ặc

 c
hư

a 
có

 
tiề

n 
lệ

. 

  
  

  
  

  

K
T0

05
 

K
iế

n 
th
ức

 v
ề 

cá
c 

m
ối

 đ
e 

dọ
a 

và
 

đi
ểm

 y
ếu

 a
n 

to
àn

 th
ôn

g 
tin

 m
ạn

g.
 

K
N

10
2 

K
ỹ 

nă
ng

 đ
án

h 
gi

á 
th

ôn
g 

tin
 v
ề 
độ

 ti
n 

cậ
y,

 tí
nh

 h
ợp

 lệ
 v

à 
m
ức

 đ
ộ 

liê
n 

qu
an

.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T0

06
 

K
iế

n 
th
ức

 v
ề 

cá
c 
ản

h 
hư
ởn

g 
đố

i 
vớ

i 
ho
ạt

 đ
ộn

g 
do

 m
ất

 a
n 

to
àn

 
th

ôn
g 

tin
 m
ạn

g.
 

K
N

10
3 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
ph

ân
 tí

ch
 d

iễ
n 

gi
ải

 t
ha

y 
th
ế 

nh
ằm

 g
iả

m
 t

hi
ểu

 c
ác

 
kế

t q
uả

 k
hô

ng
 lư
ờn

g 
trư

ớc
 đ
ượ

c.
 

  
  

  
  

K
T0

30
 

K
iế

n 
th
ức

 v
ề 

ng
uy

ên
 lý

 tư
ơn

g 
tá

c 
gi
ữa

 n
gư
ời

 v
à 

m
áy

 tí
nh

. 
K

N
10

4 
K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
th

àn
h 

ph
ần

 m
ục

 ti
êu

 
qu

an
 tr
ọn

g 
đố

i v
ới

 k
hô

ng
 g

ia
n 

m
ạn

g.
  

  
  

  

K
T0

50
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

ph
ân

 tí
ch

 lư
u 

lư
ợn

g 
m
ạn

g.
 

K
N

10
5 

K
ỹ 

nă
ng

 x
ác

 đ
ịn

h 
cá

c 
m
ối

 đ
e 

dọ
a 

m
ạn

g 
có

 th
ể 

gâ
y 

ng
uy

 h
iể

m
 c

ho
 lợ

i 
íc

h 
củ

a 
tổ

 c
hứ

c 
và

/h
oặ

c 
đố

i t
ác

. 

  
  

  
  

K
T0

86
 

K
iế

n 
th
ức

 v
ề 

cá
c 

kh
ái

 n
iệ

m
, t

hu
ật

 
ng
ữ 

và
 h

oạ
t 
độ

ng
 c
ủa

 n
hi
ều

 l
oạ

i 
hì

nh
 th

ôn
g 

tin
 li

ên
 lạ

c 
ph
ươ

ng
 ti
ện

 
tru

yề
n 

th
ôn

g 
(m
ạn

g 
m

áy
 t

ín
h 

và
 

đi
ện

 t
ho
ại

, 
vệ

 t
in

h,
 c

áp
 q

ua
ng

, 
kh

ôn
g 

dâ
y)

.  

K
N

12
0 

K
ỹ 

nă
ng

 c
hu
ẩn

 b
ị 

và
 t

rìn
h 

bà
y 

cá
c 

cu
ộc

 h
ọp

 g
ia

o 
ba

n.
 

  
  

  
  

 

K
T0

87
 

K
iế

n 
th
ức

 v
ề 

cá
c 

th
àn

h 
ph
ần

 v
à 

ki
ến

 tr
úc

 m
áy

 tí
nh

 v
ật

 lý
, b

ao
 g
ồm

 
cá

c 
ch
ức

 n
ăn

g 
củ

a 
cá

c 
th

àn
h 

ph
ần

 
và

 th
iế

t b
ị n

go
ại

 v
i k

há
c 

nh
au

 (
ví

 
dụ

: C
PU

, N
IC

, l
ưu

 tr
ữ 

dữ
 li
ệu

). 
 

K
N

12
5 

K
ỹ 

nă
ng

 c
un

g 
cấ

p 
sự

 h
iể

u 
bi
ết

 v
ề 

cá
c 

hệ
 t

hố
ng

 m
ục

 t
iê

u 
ho
ặc

 m
ối

 đ
e 

dọ
a 

th
ôn

g 
qu

a 
vi
ệc

 x
ác

 đ
ịn

h 
và

 p
hâ

n 
tíc

h 
liê

n 
kế

t c
ác

 m
ối

 q
ua

n 
hệ

 v
ật

 lý
, c

hứ
c 

nă
ng

 h
oặ

c 
hà

nh
 v

i. 
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T1

26
 

K
iế

n 
th
ức

 v
ề 

cá
c 

gi
ai

 đ
oạ

n 
tấ

n 
cô

ng
 m

ạn
g 

(v
í 

dụ
: 

tri
nh

 s
át

, 
dò

 
qu

ét
, 

liệ
t 

kê
, 

tru
y 

nh
ập

 h
ệ 

th
ốn

g,
 

le
o 

th
an

g 
đặ

c 
qu

yề
n,

 d
uy

 t
rì 

tru
y 

cậ
p,

 k
ha

i t
há

c 
m
ạn

g,
 x

óa
 d
ấu

 v
ết

). 

K
N

12
8 

K
ỹ 

nă
ng

 đ
iề

u 
ch
ỉn

h 
ph

ân
 t

íc
h 

th
eo

 
cá

c 
cấ

p 
độ

 c
ần

 th
iế

t (
ví

 d
ụ:

 p
hâ

n 
lo
ại

 
và

 tổ
 c

hứ
c)

. 

  
  

  
  

K
T2

11
 

K
iế

n 
th
ức

 v
ề 

cá
c 

lo
ại

 t
ra

ng
 w

eb
, 

qu
ản

 t
rị,

 c
hứ

c 
nă

ng
 v

à 
hệ

 t
hố

ng
 

qu
ản

 lý
 n
ội

 d
un

g 
(C

M
S)

. 

K
N

13
2 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 t
oá

n 
tử

 l
ôg

ic
 đ
ể 

xâ
y 

dự
ng

 c
ác

 t
ru

y 
vấ

n 
đơ

n 
gi
ản

 v
à 

ph
ức

 tạ
p.

 

  
  

  
  

K
T2

12
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ph
ươ

ng
 p

há
p 

và
 

kỹ
 t

hu
ật

 t
ấn

 c
ôn

g 
(D

D
oS

, 
br

ut
e 

fo
rc

e,
 g

iả
 m
ạo

, v
.v

.).
 

K
N

13
3 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ôn

g 
cụ

, c
ơ 

sở
 d
ữ 

liệ
u 

và
 k
ỹ 

th
uậ

t p
hâ

n 
tíc

h.
 

  
  

  
  

K
T2

13
 

K
iế

n 
th
ức

 v
ề 

tiê
u 

ch
uẩ

n,
 c

hí
nh

 
sá

ch
 v

à 
qu

y 
trì

nh
 p

hâ
n 

lo
ại

 v
à 

ki
ểm

 so
át

 M
ã 

ký
 h

iệ
u.

 

K
N

13
4 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ôn

g 
cụ

 tì
m

 k
iế

m
 

(v
í 

dụ
: 

G
oo

gl
e,

 Y
ah

oo
, B

ai
du

 ..
) 

và
 

cá
c 

cô
ng

 c
ụ 

tìm
 k

iế
m

 n
gu
ồn

 m
ở.

 

  
  

  
  

 

K
T2

14
 

K
iế

n 
th
ức

 v
ề 

cá
c 

trư
ờn

g 
hợ

p 
ph
ổ 

bi
ến

 c
ủa

 lâ
y 

nh
iễ

m
 m

áy
 tí

nh
/m
ạn

g 
(v

iru
s, 

Tr
oj

an
, v

.v
.) 

và
 c

ác
 p

hư
ơn

g 
ph

áp
 l

ây
 n

hi
ễm

 (
cổ

ng
, 

tệ
p 
đí

nh
 

kè
m

, v
.v

.).
 

K
N

13
5 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 p
hả

n 
hồ

i 
để

 c
ải

 
th

iệ
n 

qu
y 

trì
nh

, s
ản

 p
hẩ

m
 v

à 
dị

ch
 v
ụ.
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M
ã 

T
ha

m
 

ch
iế

u 

M
ã 

K
iế

n 
th
ức

 
K

iế
n 

th
ức

 
M

ã 
K
ỹ 

nă
ng

K
ỹ 

nă
ng

 
4 

3 
2 

1 

K
T2

15
 

K
iế

n 
th
ức

 v
ề 

cá
c 

ng
uy

ên
 t
ắc

 c
ơ 

bả
n 

về
 m

ạn
g 

m
áy

 t
ín

h 
(n

hư
: 

cá
c 

th
àn

h 
ph
ần

 c
ơ 

bả
n 

củ
a 

m
ạn

g 
m

áy
 

tín
h,

 c
ác

 lo
ại

 m
ạn

g,
 v

.v
.).

 

K
N

13
6 

K
ỹ 

nă
ng

 s
ử 

dụ
ng

 c
ác

 c
ôn

g 
cụ

/k
hô

ng
 

gi
an

 là
m

 v
iệ

c 
cộ

ng
 tá

c 
ảo

). 
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